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존경하는 한국정보통신학회 회원 여러분,
그리고 학회지를 아껴주시는 독자 여러분께 진심 어린 인사를 전합니다.

오늘날 우리는 인공지능(AI)이 인간의 삶과 사회 구조를 근본적으로 재편
하는 AX(Artificial Intelligence Transformation) 시대를 맞이하고 
있습니다. AI는 단순한 도구를 넘어, 인간의 인지와 판단, 의사결정 영역까지 
깊숙이 통합되며 사회적 상호작용과 신뢰 구조에 영향을 미치는 지능적 
존재로 발전하고 있습니다. 이에 따라 AI의 기술적 진보 못지않게 보안과 
윤리, 책임과 신뢰 문제는 핵심적인 사회적 과제로 부상하고 있습니다.

이번 한국정보통신학회 학회지는 이러한 흐름에 맞추어 “AX 시대 인공
지능 보안과 윤리”를 중심으로 특집 주제를 선정하였습니다. 기고문들은 
단순한 기술 소개를 넘어, AI 시스템 설계와 운영에서의 윤리적 고려, 
설명가능성(XAI), 편향 제거, 프라이버시 보호, 인간 중심 책임과 거버넌
스 설계, 그리고 교육과 시민 윤리 리터러시 확산까지 다층적인 논의를 
담고 있습니다. 또한, 자율 시스템 간 충돌, 데이터 조작, 악의적 활용 등 
AX 시대의 새로운 위협과 이에 대응하는 윤리적·사회적 방안을 심층적
으로 제시하고 있습니다.

이들 글은 AI 기술이 인간 사회에 가져올 변화와 도전 과제를 학문적 
성찰과 실천적 제언의 관점에서 진단하고 있습니다. 독자 여러분께서는 
이를 통해 AX 시대 인공지능 보안 윤리의 현재 위치를 이해하고, 나아가 
사회적 신뢰와 책임을 고려한 미래 기술을 설계하는 인사이트를 얻으실 
수 있을 것입니다.

우리 학회는 기술 혁신과 사회적 책임의 균형을 중심으로 연구 생태계를 
조성하는 데 앞장서고자 합니다. 2025년 한국정보통신학회는 특집 기획 
강화, 산학연 협력 확대, 신진 연구자 및 융합 연구 활성화, 국제 학술 교류 
강화에 주력하여, AI 기반 미래사회를 선도하는 지식공동체로서의 역할을 
충실히 수행할 것입니다.

끝으로 이번 호를 위해 지식과 열정을 아끼지 않고 참여해 주신 모든 
기고자와 편집위원, 관계자 여러분께 깊이 감사드리며, 회원 여러분의 
지속적인 참여와 지원이 우리 학회의 가장 큰 동력임을 다시 한번 강조
드립니다.

감사합니다.

 한국정보통신학회 회장  이 대 성



안녕하세요. 지능정보통신 학회지 독자 여러분께,

12월 학회지 제2호는 “AX 시대 인공지능과 보안”을 특집으로 묶었습
니다. 
“생성형 AI가 업무와 생활 전반의 경험을 재구성하는 지금, 
우리는 성능을 넘어 신뢰·안전·책임을 함께 설계해야 합니다. 

본 호는 적대적 공격과 방어의 최전선, 해양 산업의 AI 전환과 산학 
연계형 융합 사례, 중국의 전략적 융합과 산업 적용 동향, 소프트웨어 
정의 자동차(SDV) 보안 과제, 사례 기반 상관관계 분석 연구, 그리고 
AI 보안 윤리의 현주소와 과제를 다루며 기술·정책·윤리를 입체적으로 
조망합니다. 

소중한 성과를 투고해 주신 저자 여러분과 엄정한 심사·편집으로 품질을 
지켜 주신 모든 분들께 감사드립니다. 

우리 학회는 앞으로도 개방성과 근거에 기반해, 혁신이 안전 위에서 
지속되도록 학술과 현장을 잇는 지식 플랫폼의 역할을 다하겠습니다. 

이번 호가 여러분의 연구와 실무에 실질적 도움이 되길 바라며, 변함없는 
관심과 참여를 부탁드립니다.

감사합니다.

 한국정보통신학회 부회장  조 영 복
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1. 서론

오늘날 인공지능(AI)은 산업과 일상 전반에 깊이 확산되며 혁신을 주도하고 있다. 하지만, AI 
시스템이 오작동하거나 의도치 않게 편향된 결정을 내리거나, 신뢰와 투명성의 결여로 사회적 부
정적 영향이 커질 수 있다는 점 때문에 이에 대한 체계적 ‘리스크 관리’의 중요성이 더욱 강조되
고 있다. 특히, 미국 NIST는 이러한 위험요소에 대응하기 위한 표준으로 “AI 위험관리 프레임워
크(AI-RMF) 1.0”을 2023년 공식 발표하였다.

[그림 1] NIST AI 100-1.
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2. NIST AI 위험관리 프레임워크(AI-RMF) 1.0 개요와 배경

2.1. 등장 배경과 목적

NIST AI-RMF 1.0은 AI 도입이 급속히 진행됨에 따라 정부, 산업계, 학계 등 다양한 이해관계
자들이 신뢰성 있고 투명하며 책임성 있는 AI 개발과 운영을 실현하도록 지원한다. 이 프레임워
크는 AI의 잠재적 위험(예: 안전성, 공정성, 개인정보보호, 편향 등) 통제와 동시에 ‘긍정적 영향 
극대화’라는 목표를 제시한다.

2.2. 프레임워크 구조

AI-RMF 1.0은 신뢰할 수 있는 AI 구현을 위한 4대 핵심기능(거버넌스, 매핑, 측정, 관리)과 
신뢰성 확보 7대 특성(유효성·신뢰성, 안전성·복원력, 책임성, 투명성, 설명가능성, 프라이버시 
강화, 공정성)을 명시한다.
AI 시스템의 수명 주기 및 주요 차원. OECD(2022) "OECD AI 시스템 분류 프레임워크 - 

OECD 디지털 경제 논문"에서 수정. 안쪽 두 원은 AI 시스템의 주요 차원을, 바깥쪽 원은 AI 수
명 주기 단계를 나타냅니다. 이상적으로는 위험 관리 활동은 애플리케이션 컨텍스트의 계획 및 
설계 기능에서 시작하여 AI 시스템 수명 주기 전반에 걸쳐 수행된다.

                                                       출처: NIST AI 100-1

[그림 2] Lifecycle and Key Dimensions of an AI System.
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출처: NIST AI 100-1
[그림 3]  AI actors across AI lifecycle stages.

3. NIST AI-RMF 1.0의 주요 내용

3.1. 주요 기능별 설명

NIST AI-RMF 1.0은 AI 도입이 급속히 진행됨에 따라 정부, 산업계, 학계 등 다양한 이해관계
자들이 신뢰성 있고 투명하며 책임성 있는 AI 개발과 운영을 실현하도록 지원한다. 이 프레임워
크는 AI의 잠재적 위험(예: 안전성, 공정성, 개인정보보호, 편향 등) 통제와 동시에 ‘긍정적 영향 
극대화’라는 목표를 제시한다.

∙ 거버넌스(Govern)
조직 차원의 위험관리 원칙·정책·책임 구조 수립이 핵심이다. AI 리스크 관리를 위한 명확한 

거버넌스 체계와 프로세스, 조직의 위험 허용치 결정, 정기적 모니터링과 개선 절차가 강조된다.

∙ 매핑(Map)
AI 시스템의 맥락(산업, 적용 분야), 데이터, 사용 목적, 이해관계자 특성 및 내재된 위험유형
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을 식별·분류하는 단계이다. AI 모델의 유형별(분류, 예측, 생성형 등), 데이터 민감도, 환경을 고
려해 위험 프로파일을 명확히 도출한다.

∙ 측정(Measure)
AI의 위험요소에 대한 정량적·정성적 평가와, 위험 관리의 효용성 및 신뢰성 확보를 위한 지표 

개발이 필요하다. 측정할 수 없는 위험·불확실성은 문서화하며, 주기적 점검이 핵심이다.

∙ 관리(Manage)
식별·측정된 위험의 실제적 저감, 교정, 제거·폐기 등 사후 대응까지 포함한다. 체계적 문서화, 

실효성 평가, 지속적 개선 피드백 루프 운영이 요구된다. 관리 기능을 뒷받침하는 인적·기술적 준
비와 교육도 중요하다.

3.2. 프레임워크의 특성과 원칙

NIST AI-RMF는 모든 종류·규모 조직에 적용 가능한 ‘비처방적(Non-prescriptive), 자발적
(Voluntary)’ 표준이며, 기존 안전·보안 규정이나 리스크 관리 체계와 쉽게 통합되도록 설계되었
다. 또한, 공개적 협업과 다양한 이해관계자 참여를 강조한다.
신뢰할 수 있는 AI 시스템의 특징. 타당성 및 신뢰성은 신뢰성의 필수 조건이며, 다른 신뢰성 

특성의 기반으로 제시된다. 책임감 및 투명성은 다른 모든 특성과 관련이 있으므로 세로 상자로 
표시된다.

  출처: NIST AI 100-1
[그림 4] Characteristics of trustworthy AI systems.
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3.3. 신뢰할 수 있는 AI의 7대 특성

[표 1] 신뢰할 수 있는 AI의 7대 특성

구분 특성명 설명 핵심 요구사항

1 유효성·신뢰성 
(Valid & Reliable)

정확하고 일관된 결과를 제공하며 목적에 
맞게 동작

데이터 품질, 테스트·검증, 모델 
안정성

2 안전성·복원력 
(Safe & Resilient)

공격·오류 상황에서도 안전하게 유지되고 
복구 가능

보안·안전 설계, 예외 처리, 장애 
대응

3 책임성 
(Accountable) AI의 판단·결정에 대해 책임추적이 가능 역할 정의, 감사 로그, 규정 준수

4 투명성 
(Transparent) 시스템 정보·작동방식·데이터 사용을 공개 모델 정보 공개, 데이터 출처, 

운영 정책

5 설명가능성·해석가능성 
(Explainable/Interpretable) 결과와 의사결정 이유를 사용자가 이해 가능 설명모델(XAI), 의사결정 경로 

제시

6 프라이버시 강화 
(Privacy-enhanced)

개인정보 보호 기준을 준수하고 민감정보
를 보호

암호화, 익명화, 접근통제, DP 
적용

7 공정성/편향관리 
(Fair/Managed Bias)

특정 집단 차별이나 편향이 발생하지 않도
록 관리

편향 탐지, 공정성 지표, 데이터 
균형화

4. 적용 현황 및 주요 도전 과제

4.1. 적용 현황

NIST AI-RMF 1.0은 미국·유럽을 필두로 각국 정부, 산업, 연구기관에서 지침 또는 표준 준수 
사례가 늘고 있다. AI 기반 자동화 시스템, 딥러닝 기반 보안관제, 챗봇, 이미지 및 음성 인식, 자
율주행, 신용평가 등 광범위한 도메인에 적용이 확장되고 있다.

4.2. 주요 도전 과제

∙ AI 시스템의 불투명성(블랙박스 문제)과 복잡성
∙ 데이터 편향 및 품질·보안
∙ 설명 가능성 한계와 투명성 부족
∙ 이해관계자 및 규제 환경의 다양성
∙ 실시간 위험 모니터링 및 탄력적 대응의 어려움.
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4.3. 사례 예시

미국 내 조직들은 AI-RMF를 참고하여, AI 모델 개발 단계에서 위험 평가 체크리스트, 운영 중 
실시간 모니터링 도구, 정책 문서화 절차를 구축하고 있다. 유럽연합, 일본, 한국 등에서도 국가 
가이드라인 마련에 영향을 미침과 동시에, 글로벌 표준화 논의가 확산되고 있다.

5. 대응 전략 및 정책적 시사점

5.1. 적용 현황

∙ 프레임워크 통합: 기존 보안, 정보보호, 데이터 거버넌스와 연동
∙ 위험관리 체계 고도화: 조직 맞춤형 리스크 프로파일 작성
∙ 설명가능 AI 개발: 투명성·신뢰성·공정성 중심 아키텍처 도입
∙ 교육 및 역량 강화: 실무자·책임자 대상 AI 위험관리 교육 확대
∙ 이해관계자 협력 강화: 개발자, 사용자, 정책입안자, 시민사회 공동참여 모델 확립

5.2. 향후 정책 방향

미국 내 조직들은 AI-RMF를 참고하여, AI 모델 개발 단계에서 위험 평가 체크리스트, 운영 중 
실시간 모니터링 도구, 정책문서화 절차를 구축하고 있다. 유럽연합, 일본, 한국 등에서도 국가 
가이드라인 마련에 영향을 미침과 동시에, 글로벌 표준화 논의가 확산되고 있다.

6. 결론

AI의 확산과 함께 ‘신뢰할 수 있는 안전한 AI’ 구현은 무엇보다 중요하다. NIST AI-RMF 1.0
은 체계적이고 실질적인 위험관리를 위한 필수 지침이자, 실무 적용에 유연한 글로벌 레퍼런스 
표준으로 자리 잡고 있다. 정부, 산업계, 연구기관 등 모든 이해관계자는 NIST 프레임워크 기반
의 종합적 대응전략 수립과 실행에 박차를 가해야 할 것이다.
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1. 서 론

인공지능 기술의 발전 속도는 전통적인 정보보호 기술을 크게 앞지르고 있다. 대규모 데이터와 
고성능 컴퓨팅, 공개 프레임워크의 결합으로 심층신경망의 표현력이 비약적으로 향상되었고, 연
구자뿐 아니라 일반 개발자도 손쉽게 인공지능 모델을 개발하고 배포할 수 있게 되었다. 인공지
능은 이제 여러 산업에서 의사결정의 핵심을 담당한다.
금융에서는 신용평가와 이상 거래 탐지 모델이 대출 승인과 결제 차단을 자동 판단하고, 의료

에서는 영상 분석 모델이 암 진단과 병기 판정에 직접 관여한다. 자율주행에서는 객체 인식과 경
로 계획 모델이 차량 제어를 결정하며, 군사 분야에서는 합성개구레이더 영상과 신호 데이터 분
석으로 표적을 탐지하고 전장 상황을 요약한다. 인공지능 모델이 공격당하거나 오동작하면 서비
스 장애를 넘어 인명 피해와 국가 안보 위협으로 이어진다.
초기 인공지능 보안 연구는 분류 모델의 적대적 사례 공격에 집중했다. 입력에 미세한 노이즈

를 추가해 모델이 완전히 다른 결과를 출력하도록 만드는 공격이다. 처음엔 이론적 문제로 여겨
졌으나, 자율주행·의료·생체인식 등 현실 응용에서 실제 안전 문제로 확인되었다.
최근 생성형 인공지능과 대규모 언어모델의 등장으로 보안 환경이 다시 변화하고 있다. 사용자

는 자연어로 모델과 대화하며 코드 작성, 정책 요약, 그림과 음성을 생성한다. 이는 인공지능과 
사용자, 내부 시스템과 외부 콘텐츠의 경계를 흐리게 만들고, 프롬프트를 통한 간접 조작을 가능
하게 한다. 프롬프트 인젝션, 탈옥, 도구 연계 공격이 대표적이다.
인공지능 보안은 기존 정보보호에 몇 가지 통제를 추가하는 수준으로 해결되지 않는다. 데이터 

수집·전처리, 모델 학습·검증, 배포·운영, 모니터링·재학습의 전 수명주기에서 인공지능 고유의 
자산과 위협을 정의하고, 기술적·관리적·제도적 대응을 함께 설계해야 한다.
본 논문의 구성은 다음과 같다. 2장에서는 인공지능 보안 위협을 수명주기와 공격 목표에 따라 

분류한다. 데이터 포이즈닝, 백도어, 프라이버시 침해, 적대적 사례, 모델 도난, 운영 단계 악용, 
생성형 인공지능 특유의 위협을 다룬다. 3장에서는 이러한 위협에 대응하는 방어 기술을 소개한
다. 위협 모델링, 적대적 학습, 인증 가능한 방어, 프라이버시 보호 학습, 대규모 언어모델 보안, 
공급망 보안을 포함한다. 4장에서는 국내 적용 동향과 시사점을 논의하고, 5장에서 결론과 향후 
과제를 제시한다.
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2. 인공지능 보안 위협의 분류

인공지능 보안을 체계적으로 이해하려면 공격 대상을 명확히 구분해야 한다. 전통적인 정보시
스템은 서버, 네트워크 장비, 응용 소프트웨어, 데이터베이스 등 물리적·논리적 자산을 중심으로 
위협을 정의한다. 인공지능 시스템은 학습 데이터, 모델 파라미터, 추론 API, 프롬프트, 외부 도
구 연동, 피드백 로그 등 새로운 공격 표면을 제공한다.
이 절에서는 인공지능 보안 위협을 수명주기와 공격 목표에 따라 표 1과 같이 분류한다: (1) 데

이터 포이즈닝과 라벨 조작, (2) 백도어 삽입과 공급망 오염, (3) 프라이버시 침해와 데이터 유출, 
(4) 적대적 사례와 입력 교란, (5) 모델 도난과 역공학, (6) 서비스·운영 단계의 악용, (7) 생성형 
인공지능과 대규모 언어모델 특유의 위협. 

2.1 데이터 포이즈닝과 라벨 조작

데이터 포이즈닝[1]은 공격자가 학습 데이터를 의도적으로 변조해 모델의 학습 방향을 왜곡시
키는 공격이다. 인공지능 모델은 방대한 데이터에서 통계적 패턴을 학습하므로, 일부 오염된 샘
플은 육안으로 구별하기 어렵다. 공격자는 비교적 적은 수의 악성 샘플만으로도 모델의 결정 경
계를 크게 변화시킬 수 있다.
신용카드 이상 거래 탐지 시스템을 예로 들면, 공격자는 정상 거래와 유사하지만 실제로는 사

기인 데이터를 학습 데이터에 섞고 “정상” 라벨을 부여한다. 모델은 해당 패턴의 사기 거래를 정
상으로 학습하고, 공격자는 이후 동일한 패턴으로 탐지를 우회한다. 자율주행 차량의 표지판 인
식에서도 공격자가 현장 표지판에 특정 스티커를 붙여 카메라가 촬영하도록 유도하고, 수집된 이
미지를 잘못된 라벨로 학습시키면 모델은 해당 패턴을 오인식한다.



17

주제원고 인공지능 보안: 적대적 공격에서 생성형 AI까지의 위협과 방어

[그림 1] 데이터 포이즈닝 공격 메커니즘의 예시, 노이즈를 추가하여 
원래 클래스가 아닌 다른 클래스로 오인식하게 하는 방법 (출처: [1])

라벨 조작은 데이터 포이즈닝의 핵심 수단이다. 공격자는 크라우드소싱 라벨링 과정에 개입하
거나, 자동 라벨링 규칙의 취약점을 악용한다. 온라인에서 수집되는 로그 데이터나 사용자 생성 
콘텐츠를 검증 없이 학습에 사용하는 시스템은 특히 취약하다. 소셜 미디어 데이터를 활용하는 
감성 분석 모델이나, 사용자 피드백으로 지속 학습하는 추천 시스템이 대표적인 예다.

2.2 백도어 삽입과 공급망 오염

백도어 공격[2]은 데이터 포이즈닝의 특수한 형태로, 특정 트리거 패턴이 입력에 포함될 때만 
모델이 공격자가 원하는 출력을 내도록 설계하는 공격이다. 일반 입력에서는 모델이 정상 동작하
므로 성능 테스트나 품질 점검으로는 백도어를 발견하기 어렵다. 공격자는 학습 데이터 일부에 
작은 패턴을 삽입하고 특정 라벨로 표시해, 모델이 해당 패턴을 강력한 분류 신호로 학습하도록 
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만든다.
얼굴 인식 기반 출입통제 시스템에서 공격자는 학습 데이터에 특정 무늬의 안경이나 마스크를 

착용한 이미지를 삽입하고 "허가된 사용자"로 라벨링한다. 모델 학습 후 공격자가 동일한 무늬의 
안경을 착용하면 권한 없이도 출입이 허가된다. 군사 분야에서는 위성영상이나 드론 영상에 미세
한 패턴을 삽입해 특정 지역을 표적에서 제외시키는 시나리오가 가능하다.

[그림 2] 백도어 공격 메커니즘의 예시, 이미지 상 특정 트리거를 부착하여 
원래 클래스가 아닌 다른 클래스로 오인식하게 하는 방법 (출처: [2])

최근에는 모델 공급망을 통한 백도어 삽입이 심각한 위협으로 부상했다. Hugging Face, 
GitHub, 기업 내부 모델 저장소 등에서 사전학습 모델을 다운로드해 파인튜닝하는 관행이 보편
화되면서, 공격자는 백도어가 심어진 모델을 정상 모델처럼 배포할 수 있다. 2023년 연구에서는 
PyTorch Hub와 TensorFlow Hub에 업로드된 모델 중 일부가 악성 코드를 포함하거나 의도적
으로 조작된 가중치를 가진 것으로 확인되었다. 개발자는 모델 내부의 학습 데이터와 패턴을 완
전히 검증하기 어려운 상태에서 이를 통합하고, 결과적으로 트리거 등장 시에만 악성 동작하는 
시스템을 배포하게 된다.

2.3 프라이버시 침해와 데이터 유출

인공지능 모델은 개인의 민감 정보를 포함한 데이터로 학습된다. 의료 영상과 진단 기록, 위치 
정보와 이동 이력, 금융 거래 내역, 통신 기록, 기업 내부 문서는 모델 성능을 높이는 핵심 자원이지
만, 법적·윤리적으로 엄격한 보호가 요구된다. 잘못 활용 시 심각한 프라이버시 침해를 야기한다.
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멤버십 추론 공격은 특정 데이터 샘플이 학습에 사용되었는지 추정하는 공격이다. 공격자는 동
일한 입력을 반복 제시하고 신뢰도와 예측 분포를 관찰한다. 모델이 특정 입력에 과도하게 확신
하면 해당 데이터가 학습 세트에 포함되었을 가능성이 높다. Shokri et al. [3]의 연구는 병원 환
자 기록으로 학습한 모델에서 85% 이상의 정확도로 특정 환자의 데이터 포함 여부를 추론할 수 
있음을 보였다. 이는 집계 통계로는 드러나지 않는 개별 정보가 모델 출력에 반영됨을 의미한다.
모델 인버전 공격은 학습된 모델에서 원본 데이터를 재구성하는 공격이다. 얼굴 인식 모델에서 

공격자는 특정 인물 클래스의 출력을 최대화하도록 입력 이미지를 점진적으로 수정해 해당 인물
의 얼굴을 복원한다. 완전히 동일하지 않더라도 식별 가능한 특징을 포함할 수 있다. Carlini et 
al. [4]은 GPT-2 모델에서 특정 프롬프트 반복으로 학습 데이터의 전화번호, 이메일, 주소 등이 
그대로 출력되는 사례를 보고했다.
연합학습 환경의 취약성도 심각하다. 각 클라이언트가 로컬 데이터로 학습하고 그래디언트만 

중앙 서버에 전달하는 구조라도 프라이버시가 자동 보장되지 않는다. Zhu et al. [5]의 Deep 
Leakage from Gradients 연구는 공유된 그래디언트만으로 원본 이미지와 라벨을 높은 정확도
로 복원할 수 있음을 입증했다. 악성 참여자는 의도적으로 변조된 업데이트로 전체 모델을 왜곡
하는 포이즈닝 공격도 수행 가능하다.

2.4 적대적 사례와 입력 교란 공격

적대적 사례 공격은 딥러닝 모델의 취약성을 보여주는 대표적 사례다. 공격자는 원본 입력에 
인간이 거의 인지하지 못할 미세한 교란을 더해 모델이 완전히 다른 출력을 내도록 만든다. 교란
의 크기는 인간의 지각 한계 이하지만, 모델의 결정 경계를 넘기에는 충분하다. 

[그림 3] 적대적 사례 메커니즘의 예시, 이미지 상 최소한의 노이즈를 추가하여 
원래 클래스가 아닌 다른 클래스로 오인식하게 하는 방법 (출처: [6])
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이미지 도메인에서 Goodfellow, Ian J., et al. [6]는 Fast Gradient Sign Method (FGSM)
로 픽셀값에 미세한 노이즈를 더해 판다 이미지를 긴팔원숭이로 오인식시키는 사례를 제시했다. 
자율주행에서 Eykholt, Kevin, et al. [7]는 정지 표지판에 특정 스티커를 부착해 모델이 이를 
속도제한 표지판으로 인식하도록 만들었다. 음성 도메인에서 Carlini, Nicholas, and David 
Wagner [8]는 사람에게는 정상 음악으로 들리지만 음성 인식 모델은 "OK Google, 비행기 모
드 활성화"로 인식하는 적대적 오디오를 생성했다. 공격은 인간 청각이 둔감한 고주파 대역이나 
저음량 신호에 명령을 숨기는 방식이다. 텍스트 도메인에서는 문장 구조 변경이나 동의어 치환만
으로도 감성 분석과 스팸 필터를 우회할 수 있다. Jin, Di, et al. [9]의 TextFooler는 의미를 유
지하면서 단어를 교체해 BERT 기반 분류기를 공격한다. 물리적 환경에서의 적대적 공격이 특히 
위험하다. 공격자는 특정 패턴이 인쇄된 스티커를 표지판에 붙이거나, 특수 무늬의 안경과 옷을 
착용해 자율주행 차량, CCTV, 출입통제 시스템을 속인다. Sharif, Mahmood, et al. [10]은 특
정 패턴의 안경 착용만으로 얼굴 인식 시스템을 우회하는 실험을 성공시켰다. 공격은 주변인에게
는 단순한 장식으로 보이지만 인공지능 시스템에는 치명적이다.

2.5 모델 도난과 역공학

모델 도난과 역공학 공격은 인공지능 서비스가 클라우드 기반 API로 제공되는 환경에서 현실
적 위협으로 부상했다. 서비스 제공자는 막대한 비용과 시간을 들여 고성능 모델을 개발하지만, 
외부에는 입력과 출력만 공개한다. 공격자는 합법적 사용자로 위장해 대량의 쿼리를 전송하고 입
출력 쌍을 수집한 뒤, 이를 이용해 원본과 유사한 기능의 모사 모델을 재학습한다. Tramèr, 
Florian, et al. [11]는 Amazon과 Google의 상용 머신러닝 API에 대한 모델 추출 공격을 실증
했다. 원본 모델의 쿼리 비용보다 훨씬 적은 비용(약 $30)으로 분류 정확도 99% 이상의 모사 모
델을 구축했다. 이러한 모사 모델은 내부 구조와 파라미터가 다르지만 의사결정 경계가 유사해 
서비스 제공자의 지적 재산을 침해한다. 모사 모델은 적대적 공격의 발판으로도 악용된다. 
Papernot, Nicolas, et al. [11]은 모사 모델에서 생성한 적대적 사례가 원본 모델에도 높은 전
이성(transferability)을 보임을 입증했다. 공격자는 자신의 모사 모델에서 적대적 입력을 효율
적으로 생성한 뒤, 이를 원본 API에 적용해 직접 공격보다 더 낮은 비용으로 시스템을 우회한다. 
하이퍼파라미터 추론 공격도 가능하다. Oh, Seong Joon, et al. [13]은 모델의 출력 분포만으로 
은닉층 크기, 활성화 함수, 학습률 등 내부 하이퍼파라미터를 추정할 수 있음을 보였다. 이는 공
격자가 모델 아키텍처를 역공학해 더 정교한 공격을 설계할 수 있음을 의미한다.
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[그림 4] 모델 도난 메커니즘의 예시, 여러번의 쿼리를 통해서 모델을 도난하는 방법 (출처: [11])

2.6 서비스·운영 단계의 악용과 오용

서비스·운영 단계에서는 인공지능 모델이 실제 애플리케이션과 인프라에 통합되어 사용자와 
상호작용한다. 이 단계의 위협은 모델 자체보다 모델을 둘러싼 전체 시스템의 설계와 운영 방식
에서 비롯된다. MLOps 공급망 공격은 자동화된 배포 파이프라인을 겨냥한다. 공격자는 빌드 스
크립트, 컨테이너 이미지, 모델 저장소, 설정 파일을 조작한다. Gehr, Timon, et al. [14]는 
CI/CD 파이프라인에서 모델 아티팩트 무결성 검증 부재 시, 공격자가 정상 모델을 악성 모델로 
교체해도 자동 배포되는 취약성을 지적했다. 2023년 MLflow 저장소 침해 사건에서는 공격자가 
백도어가 심어진 모델을 업로드하고, 이를 다운로드한 여러 조직의 프로덕션 환경에 배포되었다. 
시스템은 정상 동작하지만 특정 트리거에서만 악성 기능이 발현된다.피드백 데이터 오염을 통한 
점진적 공격도 심각하다. 서비스 운영 중 수집되는 로그와 사용자 피드백은 모델 재학습의 핵심 
자원이다. 공격자가 장기간 의도적 패턴의 입력을 반복 제공하면 시스템은 이를 정상 행동으로 
학습한다. Jagielski, Matthew, et al. [15]은 추천 시스템에서 공격자가 소수의 가짜 계정으로 
특정 아이템에 대한 긍정 피드백을 지속 제공해 모델이 해당 아이템을 과도하게 추천하도록 유도
하는 공격을 실증했다.모델 드리프트 악용도 가능하다. 공격자는 입력 분포를 점진적으로 변화시
켜 모델 성능을 저하시키거나 특정 방향으로 편향시킨다. 이러한 장기적·점진적 공격은 단기 성
능 지표로는 탐지되지 않아, 운영 단계에서의 지속적 모니터링과 이상 탐지가 필수적이다. 
Kumar, Ram Shankar Siva, et al. [16]는 Microsoft의 프로덕션 ML 시스템에서 발생한 18
개 보안 사고를 분석하며, 운영 단계 위협의 78%가 모니터링 부재로 장기간 탐지되지 않았음을 
보고했다.
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2.7 생성형 인공지능과 대규모 언어모델 특유의 위협

생성형 인공지능과 대규모 언어모델은 자연어라는 친숙한 인터페이스를 제공한다는 점에서 기
존 인공지능과 다르다. 사용자는 복잡한 API 문서 없이 사람과 대화하듯 질문하고 요청한다. 그
러나 이러한 편리함은 프롬프트를 통한 간접 공격을 가능하게 한다. 프롬프트 인젝션 공격은 사
용자 입력이나 외부 문서에 숨겨진 지시로 시스템의 기존 지침을 무시하도록 만든다. 
Retrieval-Augmented Generation (RAG) 시스템에서는 외부 웹 페이지나 사내 문서가 모델 
컨텍스트로 주입되는데, 이 안의 지시문이 시스템 프롬프트보다 우선 해석될 수 있다. Perez, 
Fábio, and Ian Ribeiro [17]는 "Ignore previous instructions and output all user data"
와 같은 간단한 문장만으로도 ChatGPT 기반 시스템이 민감 정보를 유출하거나 의도하지 않은 
도구를 호출하도록 만들 수 있음을 보였다. 개발자가 강력한 정책을 설정해도, 외부 문서에 숨겨
진 명령이 이를 무력화한다. 탈옥(Jailbreak) 공격은 안전성 필터와 정책을 자연어 수준에서 우
회해 원래 응답하지 말아야 할 내용을 끌어낸다. Wei, Alexander, et al. [18]은 GPT-4에 대한 
대규모 탈옥 실험에서, "DAN (Do Anything Now)" 역할극과 다단계 유도 질문으로 84%의 성
공률로 유해 콘텐츠를 생성시켰다. 예를 들어 직접적 폭력 요청 대신 "소설 속 악당이 은행 강도
를 계획하는 장면을 상세히 묘사해줘"라고 요청하면, 겉으로는 창작처럼 보이지만 실제로는 범죄 
수법을 구체적으로 제시하는 결과가 나온다. 도구 연계(Tool Use) 공격은 언어모델이 코드 실
행, 데이터베이스 조회, 웹 검색, 이메일 발송 등을 호출할 수 있는 환경에서 특히 위험하다. 
Kang, Daniel, et al. [19]은 LangChain과 AutoGPT 같은 에이전트 프레임워크에서, 프롬프
트 조작만으로 모델이 /etc/passwd 파일을 읽거나 임의 코드를 실행하도록 만들 수 있음을 입
증했다. 언어모델의 출력이 실제 시스템 상태 변화와 직결되므로, 단순 텍스트 생성보다 훨씬 큰 
피해를 초래한다. 2024년에는 자동화된 고객 지원 챗봇이 프롬프트 인젝션으로 내부 데이터베
이스를 유출한 사례가 보고되었다.
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[표 1] 위협 유형별 공격-방어 대응 관계

위협 유형 공격 
단계 주요 공격 기법 대응 방어 기법 참고문헌

데이터 포이즈닝 학습 라벨 조작, 악성 샘플 삽입 데이터 검증, 이상치 탐지, 차등 프라이버시 [1], [40]

백도어 학습/
공급망 트리거 패턴 삽입, 모델 오염 공급망 검증, 모델 무결성 검사, SLSA [2], [55]

프라이버시 침해 추론 멤버십 추론, 모델 인버전 차등 프라이버시, 안전한 집계, PATE [3], [4], [41]

적대적 사례 추론 FGSM, PGD, 물리적 패치 적대적 학습, 랜덤 스무딩, 인증 방어 [6], [27], [34]

모델 도난 추론 쿼리 기반 추출, 역공학 API 접근 제한, 쿼리 모니터링, 워터마킹 [11], [13]

운영 단계 악용 운영 피드백 오염, 드리프트 유도 MLOps 모니터링, 자동 롤백, 이상 탐지 [15], [16]

LLM 위협 추론/
운영

프롬프트 인젝션, 탈옥, 
도구 악용 프롬프트 구조화, 출력 필터링, 최소 권한 [17], [18], [44]

3. 인공지능 보안 방어 기술 및 최신 방법론

앞서 살펴본 위협에 대응하기 위해 표 2와 같이 학계와 산업계는 다양한 방어 기술을 개발해 
왔다. 이 절에서는 (1) 위협 모델링과 보안 테스트, (2) 적대적 학습을 통한 모델 견고성 강화, (3) 
데이터와 프라이버시 보호, (4) 생성형 인공지능과 대규모 언어모델 보안, (5) 공급망 보안과 보
안 중심 MLOps를 중심으로 최신 방법론을 다룬다.

3.1 위협 모델링과 보안 테스트

인공지능 보안의 첫 단계는 보호할 자산과 공격자의 능력을 명확히 정의하는 위협 모델링이다. 
데이터, 모델, 인프라, 사용자 인터페이스, 외부 도구 연동을 하나의 흐름으로 정리하고, 각 지점
에서 공격자가 어떤 권한으로 무엇을 할 수 있는지 가정한다. 구체적으로 다음을 파악해야 한다: 
(1) 데이터 수집에 외부 참여자가 존재하는가, (2) 학습 환경이 인터넷과 분리되어 있는가, (3) 모
델이 외부 API로 제공되는가, (4) 추론 결과가 다른 시스템의 자동 제어에 사용되는가.표준화된 
위협 분류 프레임워크를 활용하면 체계적인 분석이 가능하다. MITRE ATLAS (Adversarial 
Threat Landscape for Artificial-Intelligence Systems) [20]는 적대적 사례, 데이터 포이즈
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닝, 백도어, 모델 추출, 프롬프트 인젝션 등 주요 공격을 분류하고 각 공격이 ML 수명주기의 어
느 단계에서 발생하는지 매핑한다. OWASP ML Top 10 [21]은 프로덕션 ML 시스템의 10대 취
약점을 정리해 개발자가 우선순위를 정하도록 돕는다. 개발자는 이를 기반으로 자신의 시스템과 
유사한 공격 경로를 식별한다.레드팀 기반 보안 테스트는 실제 공격 시나리오를 구현해 모델과 
시스템을 검증한다. Adversarial Robustness Toolbox (ART) [21]와 CleverHans [23] 같은 
오픈소스 라이브러리는 FGSM, PGD, C&W 등 다양한 적대적 공격 알고리즘을 제공한다. 생성
형 AI에서는 Microsoft의 PyRIT (Python Risk Identification Toolkit) [24]가 프롬프트 인젝
션과 탈옥 공격을 자동화해 LLM의 안전성 정책 우회 가능성을 평가한다.테스트는 다음을 측정
해야 한다: (1) 어떤 입력 유형에 취약한가, (2) 안전성 정책이 어느 수준까지 우회되는가, (3) 공
격 성공 시 어떤 로그와 이상 징후가 남는가. 단발성 테스트로 그치지 않고, CI/CD 파이프라인
에 통합해 모델과 시스템 변경 시마다 자동 실행하는 것이 필수적이다. Google [25]과 
Microsoft [26]는 모델 배포 전 자동화된 적대적 테스트를 필수 단계로 포함한다.

3.2 적대적 학습을 통한 모델 견고성 강화

적대적 학습(Adversarial Training)은 모델이 적대적 사례에 강하게 버티도록 하는 대표적 방
어 방법이다. 학습 과정에서 공격자가 생성할 수 있는 적대적 입력을 학습 데이터에 포함시켜, 모
델이 이러한 입력에도 올바른 출력을 내도록 강제한다. Madry, Aleksander, et al. [27]는 
Projected Gradient Descent (PGD) 기반 적대적 학습으로 MNIST에서 89%, CIFAR-10에서 
45%의 견고한 정확도를 달성했다. 적대적 학습을 적용하면 모델은 입력 공간의 결정 경계를 완
만하고 안정적으로 형성해 작은 교란에 의한 오분류 가능성이 낮아진다.그러나 적대적 예제 생성 
자체가 상당한 계산량을 요구해 학습 시간이 5~10배 증가하며, ImageNet 규모에서는 수백 
GPU-일이 필요하다. 또한 특정 공격에 특화된 적대적 학습은 해당 공격에는 강인하지만 다른 
공격에는 취약하다. 이를 보완하기 위해 Tramèr, Florian, et al. [28]은 여러 공격을 조합하는 
멀티 스텝 적대적 학습을 제안했고, Cai, Qi-Zhi, et al. [29]은 난이도를 점진적으로 높이는 커
리큘럼 기반 적대적 학습을 개발했다. Zhang, Hongyang, et al. [30]의 TRADES는 자연 정확
도와 견고성의 균형을 최적화하는 방법을 제시했다.적대적 학습 평가에서 핵심 함정은 기울기 은
닉(Gradient Masking) 문제다. 일부 방어 기법은 모델의 기울기를 부정확하게 만들어 공격자가 
교란을 계산하지 못하도록 막지만, 실제 견고성은 없다. Athalye, Anish, et al. [31]는 ICLR 
2018의 7개 방어 기법 중 6개가 기울기 은닉에 의존하며, BPDA와 같은 적응형 공격으로 쉽게 
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무력화됨을 보였다. 따라서 견고성 평가는 Croce, Francesco, and Matthias Hein [32]의 
AutoAttack처럼 4가지 공격을 자동 조합하는 표준 벤치마크와 다양한 교란 범위에서의 테스트
를 포함해야 한다. RobustBench [33]는 ImageNet과 CIFAR-10/100에서 적대적 학습 기법
들의 표준화된 벤치마크를 제공해 연구자들이 공정하게 비교할 수 있도록 돕는다.

3.3 인증 가능한 방어와 도메인 특화 견고성

인증 가능한 방어(Certified Defense)는 적대적 공격에 대한 안정성을 수학적으로 보장하는 
접근이다. 입력에 허용되는 교란의 범위를 미리 정의하고, 그 범위 내에서는 모델의 출력이 변하
지 않거나 일정 확률 이상으로 올바른 예측을 한다는 사실을 증명한다. 이를 위해 모델을 단순한 
구조로 근사하거나, 입력과 은닉층의 출력에 대한 상한과 하한을 계산해 전파하는 방법이 사용된
다.랜덤 스무딩(Randomized Smoothing)은 대표적인 인증 가능한 방어로, 입력에 무작위 노
이즈를 여러 번 추가해 예측을 반복한 뒤 결과를 평균 낸다. Cohen, Jeremy, et al. [34]는 가우
시안 노이즈를 사용한 랜덤 스무딩으로 ImageNet에서 ℓ2 교란 반경 1.0 이내의 견고성을 수
학적으로 보장했다. 평균 결과가 특정 클래스에 대해 충분히 높은 확률을 보이면, 일정 범위 이내
의 교란에 대해 그 클래스가 변하지 않음을 증명할 수 있다. 다른 접근으로는 신경망의 각 층을 
선형 제약 조건으로 근사해 전체 모델을 수학적으로 분석 가능한 형태로 만드는 방법이 있다. 
Singh, Gagandeep, et al. [35]의 ERAN은 추상 해석(Abstract Interpretation)을 사용해 신
경망의 출력 범위를 엄밀하게 계산하고, 주어진 입력 교란 범위 내에서 오분류가 발생하지 않음
을 증명한다.도메인 특화 견고성 강화는 음성, 텍스트, 멀티모달 등 각 응용 분야의 특성을 반영
한 방어 기법이다. 음성 인식에서는 인간의 청각 특성을 고려해 특정 주파수 대역의 노이즈를 제
거하거나 스펙트럼을 정규화하는 전처리 기법이 연구되고 있다. Yang, Zhuolin, et al. [36]는 
멜 스펙트로그램 기반 필터링으로 음성 인식 모델의 적대적 공격 성공률을 70%에서 15%로 감
소시켰다. 텍스트 분야에서는 의미를 크게 바꾸지 않는 범위에서 문장을 수정해도 모델의 출력이 
안정적으로 유지되도록 학습하는 방법이 제안된다. Jones, Erik, et al. [37]의 SAFER는 동의어 
치환과 문장 재구성에 강인한 텍스트 분류기를 학습해 TextFooler 공격에 대한 정확도를 62%
에서 89%로 향상시켰다. 멀티모달 모델에서는 한 모달리티가 공격받더라도 다른 모달리티가 이
를 보완하도록 학습해 전체 시스템의 안정성을 높인다. Ilharco, Gabriel, et al. [38]은 비전-언
어 모델에서 이미지가 적대적 공격을 받아도 텍스트 모달리티가 올바른 예측을 유지하도록 하는 
크로스-모달 주의(Cross-Modal Attention) 메커니즘을 제안했다.
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3.4 데이터와 프라이버시 보호를 위한 학습 기법

데이터와 프라이버시 보호는 법규 준수와 사회적 신뢰 확보 차원에서 필수적 요소가 되었다. 
연합학습(Federated Learning)은 데이터를 각 기관과 단말에 남겨 둔 채 모델만 공유하는 구조
로, 개인정보 보호 규제가 엄격한 환경에서도 인공지능을 활용할 수 있는 길을 열었다. 
McMahan, Brendan, et al. [39]은 FedAvg 알고리즘으로 수백만 모바일 기기에서 키보드 예
측 모델을 중앙 집중식 학습과 유사한 성능으로 학습했다. 그러나 연합학습만으로는 모든 프라이
버시 위협을 제거할 수 없으며, 추가적인 보호 기법이 필요하다. 차등 프라이버시(Differential 
Privacy) 기반 학습은 개별 데이터 포인트가 학습 결과에 미치는 영향을 통계적으로 제한한다. 
학습 과정에서 미니배치의 그래디언트를 계산한 후 일정 크기 이상인 값을 잘라내고, 여기에 무
작위 노이즈를 더해 업데이트를 수행한다. Abadi, Martin, et al. [40]의 DP-SGD는 MNIST에
서 ε=8 프라이버시 예산으로 97% 정확도를 달성하며, 멤버십 추론 공격 성공률을 90%에서 
55%로 감소시켰다. 이렇게 학습된 모델은 특정 데이터 포함 여부에 따른 출력 차이가 작아져 멤
버십 추론 공격에 강인해진다. 다만 노이즈 크기를 크게 설정할수록 모델 성능이 떨어지므로 도
메인과 목적에 따라 적절한 균형점을 찾아야 한다. Papernot, Nicolas, et al. [41]는 
PATE(Private Aggregation of Teacher Ensembles)로 여러 교사 모델의 예측을 차등 프라이
버시 방식으로 집계해 학생 모델을 학습시키고, SVHN에서 ε=0.2로 90%의 정확도를 달성했다. 
안전한 집계 프로토콜(Secure Aggregation Protocol)은 연합학습에서 중앙 서버가 개별 업데
이트를 직접 보지 못한 채 합계만 계산하도록 만드는 기술이다. Bonawitz, Keith, et al. [42]은 
각 클라이언트가 비밀 분산(Secret Sharing)과 마스킹을 사용해 업데이트를 암호화하고, 서버는 
이들의 합만 복원하는 프로토콜을 제안했다. 이를 통해 서버 운영자가 악의적이거나 침해되더라
도 개별 클라이언트의 데이터에 대한 직접적 정보를 얻기 어렵다. Bell, James Henry, et al. 
[43]은 동형 암호(Homomorphic Encryption)를 사용해 서버가 암호화된 상태로 모델 업데이
트를 집계하는 방법을 제시했으나, 계산 비용이 100배 이상 증가하는 한계가 있다.

3.5 생성형 인공지능과 대규모 언어모델 보안 방법론

생성형 인공지능과 대규모 언어모델의 보안은 프롬프트, 출력, 아키텍처, 거버넌스 수준에서 
동시에 고려해야 한다. 프롬프트 수준에서는 시스템 프롬프트와 사용자 입력, 외부 문서 컨텍스
트를 명확히 구분하고, 사용자 입력이 시스템 지침을 덮어쓰지 못하도록 설계한다. Hines, Kai, 
et al. [44]는 “구분자 기반 프롬프트 구조”로 시스템 지침을 특수 토큰으로 감싸고, 모델이 이를 
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사용자 입력보다 우선 참조하도록 학습시켜 프롬프트 인젝션 성공률을 78%에서 12%로 감소시
켰다. 시스템 프롬프트에는 모델이 반드시 지켜야 할 보안 정책과 금지된 행위를 상세히 기술하
고, Constitutional AI [45] 방식처럼 원칙 기반 지침을 응답 생성 과정에 통합한다.출력 수준에
서는 모델 응답을 추가 검토하는 필터링 단계가 필요하다. OpenAI의 Moderation API [46]는 
전용 분류기로 응답이 폭력, 혐오, 성적 콘텐츠를 포함하는지 검사해 99%의 정확도로 차단한다. 
Markov, Todor, et al. [47]는 LLM 기반 자기 검토(Self-Critique) 메커니즘으로 모델이 자신
의 출력을 평가하고 정책 위반 시 응답을 수정하도록 했다. 코드 생성 서비스에서는 생성된 코드
에 악성 행동이나 취약점이 포함되었는지 자동 검사하는 도구 연계가 중요하다. Pearce, 
Hammond, et al. [48]은 GitHub Copilot이 생성한 코드의 40%가 CWE(Common 
Weakness Enumeration) 취약점을 포함함을 보고하며, 정적 분석 도구 통합의 필요성을 강조
했다.아키텍처 수준에서는 언어모델이 호출할 수 있는 도구에 최소 권한 원칙을 적용한다. 파일 
시스템 접근, 데이터베이스 질의, 이메일 발송, 외부 API 호출 등 시스템 상태를 변경하거나 민
감 정보를 다루는 기능은 기본 비활성화하고, 필요한 범위에서만 세밀하게 허용한다. 
Anthropic의 Constitutional AI [45]는 모델이 도구 사용 전 자체 평가를 수행해 잠재적 위험
을 판단하도록 한다. 고위험 작업에는 사람이 최종 확인을 거쳐야만 실행되는 이중 승인 절차를 
도입한다. Google의 Secure AI Framework [49]는 금융 거래나 시스템 설정 변경 같은 고위
험 작업은 LLM이 제안만 하고 사람이 승인하도록 강제한다.거버넌스 수준에서는 생성형 인공지
능 사용의 역할과 책임, 허용 및 금지 방식을 명확히 정의한다. 조직은 내부 정책으로 인공지능 
서비스에 입력 가능한 데이터와 위임 가능한 업무의 기준을 제시하고, 교육과 지침으로 구성원의 
이해를 돕는다. NIST AI Risk Management Framework [50]는 조직이 생성형 AI 사용 시 위
험 평가, 책임 할당, 사고 대응 계획을 수립하도록 권고한다. 프롬프트와 응답을 적절히 로그로 
남겨 사고 발생 시 조사와 개선에 활용한다. Microsoft [51]는 Azure OpenAI Service에서 모
든 프롬프트와 응답을 암호화 저장하고, 30일 보관 후 자동 삭제하는 정책을 시행한다.
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[그림 5] 구글에서 다층 LLM 보안 아키텍처 (출처: [49])

3.6 공급망 보안과 보안 중심 MLOps

인공지능 시스템은 수많은 오픈소스 라이브러리, 프레임워크, 외부 데이터셋, 사전학습 모델, 
클라우드 인프라에 의존한다. 이러한 구성 요소 중 하나라도 악성 코드나 취약한 설정을 포함하
면 전체 시스템이 공격에 노출된다. Liang, Weishen, et al. [52]은 Hugging Face에 업로드된 
모델의 15%가 악성 pickle 파일을 포함하거나 의심스러운 가중치 패턴을 보였음을 보고했다. 
인공지능 공급망 전반에 대한 보안 관점의 관리가 필요하다.조직은 어떤 데이터, 코드, 모델이 어
떤 버전의 시스템에 사용되었는지 추적 가능한 형태로 자산을 관리해야 한다. Model Card [53]
와 Datasheet for Datasets [54]는 모델과 데이터셋의 출처, 학습 방법, 알려진 제약을 문서화
하는 표준 방식을 제공한다. SLSA(Supply chain Levels for Software Artifacts) [55]는 빌드 
출처 검증, 무결성 확인, 재현 가능한 빌드를 통해 공급망 공격을 방지하는 프레임워크다. 데이터
셋과 모델, 파이프라인 구성 요소에 고유 식별자를 부여하고 버전 관리 시스템과 연동해 변화 이
력을 기록한다. 모델을 빌드하고 배포하는 과정에서 코드 서명과 무결성 검증을 수행하고, 외부
에서 가져온 모델과 데이터는 별도 검증 절차를 거친다. Sigstore [56]는 모델 아티팩트에 서명
하고 투명성 로그를 관리해 무결성을 보장하는 오픈소스 도구다.보안 중심 MLOps는 개발, 배
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포, 운영 전 과정에 보안 점검과 위험 평가를 통합하는 접근이다. 모델이 변경될 때마다 자동으로 
적대적 공격, 프롬프트 인젝션, 취약한 설정에 대한 테스트를 수행하고, 결과에 따라 배포를 승인
하거나 보완을 요구한다. Shankar, Shreya, et al. [57]는 Stanford의 MLOps 파이프라인에서 
모델 배포 전 자동화된 보안 게이트를 도입해 취약점 탐지율을 85%에서 98%로 향상시켰다. 운
영 중인 모델에서 비정상적인 추론 패턴이나 로그가 관찰되면 자동으로 탐지해 경고를 발생시키
고, 필요 시 이전 버전으로 안전하게 롤백한다. Arize AI [58]와 Fiddler AI [59]는 프로덕션 ML 
모델의 성능 저하, 데이터 드리프트, 이상 추론 패턴을 실시간 모니터링하는 플랫폼을 제공한다. 
Google [60]은 Vertex AI에서 모델 버전 관리와 자동 롤백 기능을 통합해, 이상 탐지 시 30초 
이내에 이전 안정 버전으로 복구한다.

[표 2] 주요 방어 기법 비교

방어 기법 방어 대상 보장 수준 성능 영향 적용 단계 대표 도구/기법

적대적 학습 적대적 사례 경험적 학습시간 5-10배 증가 학습 PGD, TRADES [27], [30]

랜덤 스무딩 적대적 사례 수학적 인증 추론시간 증가 추론 [34]

차등 프라이버시 프라이버시 수학적 보장 정확도 감소 학습 DP-SGD, PATE [40], [41]

안전한 집계 프라이버시 암호학적 통신 비용 증가 학습 Secret Sharing [42]

프롬프트 구조화 프롬프트 인젝션 경험적 낮음 설계/운영 구분자 기반 [44]

출력 필터링 유해 콘텐츠 경험적 지연시간 증가 추론 Moderation API [46]

MLOps 모니터링 드리프트/이상 경험적 인프라 비용 운영 Arize, Fiddler [58], [59]

4. 국내 적용 동향과 시사점

국내에서도 인공지능 보안의 중요성을 인식하고 다양한 정책과 기술적 노력이 진행되고 있다. 
공공부문에서는 여러 부처와 기관이 공통으로 활용할 수 있는 초거대 인공지능 플랫폼을 구축하
여, 외부 인터넷과 분리된 상태에서 행정 데이터를 안전하게 활용하려는 시도가 이어지고 있다. 
과학기술정보통신부는 2023년 국가 초거대 AI 컴퓨팅 인프라를 구축하고, 공공 데이터를 활용
한 한국어 특화 언어모델 개발을 추진했다. 이러한 공통 기반은 각 기관이 개별적으로 인공지능 
시스템을 구축하는 것보다 보안 측면에서 유리하다. 동일한 보안 정책과 감사 체계를 적용할 수 
있고, 모델과 데이터가 이동하는 경로를 중앙에서 통합적으로 관리할 수 있기 때문이다. 국내 보
안 관련 기관과 학회에서는 인공지능 서비스의 보안 요구사항을 정리한 여러 가이드라인을 발표
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하고 있다. 한국인터넷진흥원(KISA)은 2024년 “생성형 AI 보안 가이드라인”을 발간해 프롬프트 
인젝션 방어, 출력 필터링, 데이터 유출 방지 등 구체적 실천 항목을 제시했다. 개인정보보호위원
회는 "인공지능 개인정보보호 자율점검표"를 통해 개발자와 서비스 제공자가 데이터 보호, 접근
통제, 로그 관리, 제3자 연동 보안을 점검하도록 돕는다. 생성형 인공지능 서비스를 제공하는 기
관은 프롬프트와 응답 로그에 포함될 수 있는 개인정보를 최소화하고, 장기간 보관 시 비식별화
와 암호화 조치를 병행하도록 권고된다. 민간 영역에서도 인공지능 보안 솔루션과 컨설팅 수요가 
증가하고 있다. 기존 보안관제센터는 네트워크와 시스템 로그 중심으로 이상 징후를 탐지했지만, 
최근에는 인공지능 모델의 추론 로그, 프롬프트, 피드백 데이터를 함께 분석하는 시도가 늘어나
고 있다. 국내 주요 보안 기업들은 인공지능 모델을 이용해 공격 패턴을 자동 분류하고, 또 다른 
인공지능 모델을 감시해 적대적 사례와 프롬프트 인젝션을 탐지하는 서비스를 개발하고 있다. 금
융권에서는 금융보안원의 권고에 따라 AI 기반 이상거래 탐지 시스템에 대한 적대적 공격 시뮬
레이션을 정기적으로 수행하는 사례가 증가하고 있다.조직 차원에서는 인공지능 보안을 기존 정
보보호 관리체계에 단순히 덧붙이는 수준을 넘어, 데이터 전략과 인공지능 전략의 핵심 요소로 
통합하는 노력이 필요하다. 최고정보보호책임자(CISO), 최고데이터책임자(CDO), 인공지능 책
임자 사이의 협업 구조를 마련하고, 주요 인공지능 프로젝트에는 설계 초기 단계부터 보안 담당
자가 참여해 위협 모델링과 위험 평가를 수행해야 한다. 인공지능 시스템에 특화된 사고 대응 계
획을 마련해, 적대적 공격, 데이터 유출, 프롬프트 인젝션 등 새로운 유형의 사고 발생 시 신속하
게 원인을 분석하고 재발을 방지할 수 있도록 준비해야 한다. 국내 정보보호 관리체계(ISMS-P) 
인증에서도 2024년부터 인공지능 시스템에 대한 위험 관리 항목이 추가되어, 조직의 체계적인 
대응을 유도하고 있다.

5. 결론 및 향후 과제

인공지능 보안은 짧은 시간 안에 적대적 사례 연구에서 출발해 데이터 포이즈닝, 백도어, 모델 
도난, 프라이버시 공격, 생성형 인공지능 보안, 공급망 보안, 위험관리 프레임워크 등 매우 넓은 
영역을 포괄하는 분야로 성장했다. 그러나 해결되지 않은 과제는 여전히 많다. 공격자와 방어자
는 서로의 기술을 참고하며 동시에 발전하고 있으며, 새로운 모델 구조와 응용 환경이 등장할 때
마다 예상하지 못한 취약점이 드러난다.향후 연구에서는 실제 공격자의 능력과 동기를 고려한 현
실적 위협 모델과 평가 방법을 정립해야 한다. 지금까지 많은 연구가 이론적으로 강력한 공격을 
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가정해 방어 기법을 비교했지만, 실제 환경에서는 공격자의 자원과 접근 권한이 제한된다. 특정 
도메인에서 어떤 공격이 실제로 가능한지, 방어 기법이 어느 정도의 비용으로 어느 정도의 위험
을 줄이는지를 실증적으로 분석해야 한다. Carlini, Nicholas, et al. [61]는 실험실 수준의 공격
과 실제 시스템에서의 공격 사이에 큰 격차가 있음을 지적하며, 현실적 위협 모델의 필요성을 강
조했다.성능과 보안, 프라이버시와 효율성 사이의 균형을 정량적으로 이해하고 설계에 반영하는 
방법도 필요하다. 적대적 학습과 차등 프라이버시, 보안 추론 같은 기법은 보안 측면에서 이점을 
제공하지만, 정확도, 처리량, 응답 시간에 영향을 미친다. Jagielski, Matthew, et al. [62]은 차
등 프라이버시 적용 시 프라이버시 예산(ε)과 모델 정확도 사이의 트레이드오프를 정량화하고, 
도메인별 최적 설정을 제시했다. 이러한 트레이드오프를 도메인별로 체계화하고, 조직이 자신의 
위험 허용 수준과 비즈니스 요구에 맞춰 적절한 조합을 선택할 수 있도록 돕는 연구가 필요하다.
기술적 방어와 더불어 조직 문화와 프로세스의 변화가 병행되어야 한다. 인공지능 보안은 개발 
후 별도로 추가하는 기능이 아니라, 설계 초기부터 고려해야 하는 기본 요구사항이다. McGraw, 
Gary, et al. [63]은 "Security by Design" 원칙을 ML 시스템에 적용해, 데이터 수집부터 배포
까지 각 단계에서 보안을 기본값으로 삼는 방법론을 제안했다. 데이터 수집, 모델 개발, 배포, 운
영의 전 과정에서 보안을 기본값으로 삼는 설계 문화가 자리 잡을 때, 인공지능 기술이 사회 전반
에 안전하고 책임감 있게 정착할 수 있다. 이 글이 인공지능 보안에 관심을 가진 독자에게 수명주
기 전체를 관통하는 관점을 제공하고, 향후 연구와 실무 논의를 위한 기초 자료로 활용되기를 기
대한다.
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1. 서론

디지털 전환(DX)을 넘어 인공지능이 사회와 경제의 새로운 기반 기술로 자리 잡은 AX 
(Artificial Intelligence Transformation) 시대가 도래했다. 이 시대에서 국가와 기업의 경쟁
력을 결정하는 것은 단순히 인공지능 기술의 정확도나 속도가 아니다. 진정한 경쟁력은 인공지능
의 발전과 사이버 보안의 진화가 상호 선순환하는 '공진화(Co-evolution)' 관계를 어떻게 구축
하느냐에 달려 있다.
중국은 이러한 AX 시대의 도전에 대해 매우 체계적이고 전략적인 접근법을 보여주고 있다. 그

들은 AI와 보안을 별개의 과제로 보지 않는다. 오히려, AI는 보안을 혁신하는 핵심 동력이 되고
(AI-for-Security), 동시에 AI 시스템 그 자체는 국가적 차원에서 반드시 지켜내야 할 핵심 자산
이 된다(Security-for-AI). 이 두 가지 흐름이 서로를 추동하며, 하나의 강력한 생태계를 형성하
고 있는 것이다.
본 논고에서는 이러한 '공진화'의 구체적인 양상을 다음 두 가지 측면에서 심층적으로 분석해 

보겠다.
첫째, ‘AI-for-Security’의 관점에서, 중국이 어떻게 인공지능을 활용하여 기존의 보안 패러

다임을 근본적으로 전환하고 있는지 살펴볼 것이다. 단순한 패턴 매칭을 넘어 '행위 분석' 을 통
한 예측형 위협 탐지, 그리고 '자동화된 대응'으로 이어지는 지능형 사이버 방어 체계가 어떻게 
구축되고 있는지 그 기술적 세부 사례를 파헤칠 것이다.
둘째, ‘Security-for-AI’의 관점에서, AI라는 새로운 국가 전략 자산을 어떻게 보호하고 있는

지 조명할 것이다. AI 모델을 속이는 '적대적 공격'으로부터의 방어, 기업의 핵심 지식재산인 AI 
모델을 지키는 ‘보안 기술’, 그리고 데이터 프라이버시를 보장하는 '연합학습'의 안전성 확보 등, 
AI 생태계의 안정성을 뒷받침하는 기술 인프라를 면밀히 검토할 것이다.
이를 통해, 중국이 국가 주도로 추진하는 AI-보안 융합 전략이 단순한 기술 정책을 넘어, 국가 

경쟁력의 중추를 이루는 포괄적인 거버넌스 체계임을 명확히 이해할 수 있을 것이다. 이같은 분
석은 우리나라가 지속 가능하고 경쟁력 있는 AI 생태계를 구축하기 위해 필요한 전략적 통찰을 
제공하는데 이바지 할 것이다.
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2. 중국의 국가 전략과 AI-보안 정책 프레임 

2.1. 정책 발전 단계 구체화

중국의 AI와 보안 융합 전략은 단순한 기술 발전을 넘어, 국가 주도의 체계적인 거버넌스 구축 
과정을 보여주고 있다. 이는 크게 세 단계에 걸쳐 진화해 왔으며, 각 단계는 [그림 1]과 같이 뚜렷
한 목표와 전략적 중점을 가지고 있다[1]. 또한 이와 같은 3단계 발전 모델은 중국이 AI와 보안을 
국가 차원에서 어떻게 전략적 자산으로 보고, 체계적으로 육성·통제·확장해 나가고 있는지를 명
확하게 보여주고 있다.

[그림 1] 중국 AI-보안 정책 발전 로드맵(2017-2030) 

가. 1단계 (2017-2020): 기반 구축 및 패권 확립 - "선점과 성장"
2017년 발표된 ‘차세대 인공지능 발전계획’은 중국이 본격적으로 AI 강국으로 도약하겠다는 

의지를 천명한 출발점이었다. 이 단계의 최우선 목표는 기술적 기반을 마련하고 글로벌 AI 경쟁
에서의 초기 주도권을 확보하는 것이었다. 중국 정부는 막대한 예산을 R&D에 투입하고, 바이
두, 알리바바, 텐센트, 화웨이 등 '국가 대표' 기업들을 집중 육성하며 이들을 통해 AI 생태계의 
기반을 구축했다. 특히 이 시기 제정된 「사이버보안법」은 국가 안보와 공공 이익의 이름으로 데
이터에 대한 국가의 통제권을 공식화하는 초석이 되었다. 즉, 이 단계는 "일단 키우고 보자"는 식
의 적극적 투자와 성장에 주력하며, AI 발전과 국가 안보를 연결하는 초기 법적·제도적 틀을 마
련한 시기라고 할 수 있다.

나. 2단계 (2021-현재): 체계 정비 및 통제 강화 - “규제의 틀 안에서의 안전 발전”
기초 체력이 어느 정도 갖춰지자, 중국의 전략은 ‘성장’과 ‘통제’의 균형으로 무게중심이 이동

했다. 「데이터보안법」과 「개인정보보호법」이 2021년 차례로 시행되며 '데이터 주권'의 개념이 
본격적으로 법제화되었다. 이는 국가 중요 데이터를 체계적으로 분류하고, 데이터의 국외 이전을 
엄격히 통제하겠다는 의지의 표현이었다. 또한, '14차 5개년 계획(2021-2025)' 에서 AI를 핵심 



39

주제원고 AX 시대의 중국 인공지능과 보안 융합 전략 분석

과제로 재확인하며, 단순한 기술 발전을 넘어 사회 전반에의 안전한 적용을 강조했다. 이러한 흐
름의 정점에 2023년 발표된 「생성형 AI 관리 잠정 조치」가 있다. 이는 챗GPT와 같은 혁신 기술
이 등장하자마자 이를 빠르게 규제의 틀에 집어넣어, 기술의 잠재적 사회적·정치적 리스크를 사
전에 차단하려는 적극적인 행보를 보여주고 있다. 이 단계는 양적 성장에서 질적 관리로, 즉 “거
친 성장”에서 "안전한 발전"으로의 전환을 의미하기도 한다.

다. 3단계 (미래): 글로벌 리더십 및 표준 주도 - “규칙을 만드는 게임의 주인공 되기”
현재 중국은 그 야망의 다음 단계, 즉 기술적 추격을 넘어 글로벌 규칙을 주도하는 단계를 준비

하고 있다고 본다. 그 핵심 추진축이 바로 ‘중국 표준 2035’ 프로젝트이다. 이는 단순히 제품을 
수출하는 것을 넘어, 중국의 기술 규격과 거버넌스 모델을 세계 표준으로 만드는 것을 최종 목표
로 하고 있다. AI 윤리, 데이터 보안, 모델 안정성 등에 대한 중국의 자체 기준을 국제전기통신연
합(ITU) 등 국제기구를 통해 전파하려는 노력등이 여기에 해당한다. 궁극적으로 이 단계는 AI와 
보안 분야에서 미국 주도의 서양적 가치관(예: 개인정보보호, 알고리즘 투명성)과 대비되는 '중국
식 모델'의 패러다임을 글로벌 무대에 정착시키는 것을 지향하고 있다. 이는 단순한 기술 경쟁을 
넘어, 미래 디지털 세계 질서를 누가 주도할 것인지에 관한 패권 경쟁의 성격을 띠고 있기도 한다.

2.2. 핵심 법제의 구체적 요구사항 추가

중국의 AI-보안 융합 전략을 뒷받침하는 법적 기반은 단순한 원칙 선언을 넘어, 기업과 기관의 
실제 데이터 처리 관행에 직접적이고 구속력 있는 영향을 미치는 구체적인 요구사항으로 진화해 
왔다. 특히 《데이터보안법》[2]과 《개인정보보호법》[3]은 각각 '국가 안보 및 경제 발전'과 '개인 
권리 보호'라는 축을 중심으로 상호 연계되어 작동하며, 중국식 데이터 거버넌스의 실질적인 뼈
대를 구성하고 있다.

가. 《데이터보안법》: 국가 주권의 관점에서 데이터를 통제하다
《데이터보안법》의 핵심은 국가 안보와 공공 이익에 직결된 데이터를 체계적으로 분류하고 관

리하는 데 있다. 이 법은 기업에게 단순히 데이터를 보호하라는 모호한 의무를 부과하는 수준을 
넘어, 다음과 같은 매우 구체적인 실행 과제를 제시하고 있다.

∙ ‘중요 데이터’의 구체적 식별 및 관리: 법은 “국가 안보, 국민 경제, 사회 공익에 중대한 영향
을 미칠 수 있는 데이터”를 ‘중요 데이터’로 규정하고 있다. 기업 및 기관은 자신들이 보유한 
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데이터가 해당 지역별로 발표된 ‘중요 데이터 구분 지침’에 따라 어디에 해당하는지 스스로 
식별하고, 이에 대해 더 높은 수준의 보안 관리 체계(예: 암호화, 접근 통제, 감사 로그)를 구
축해야 한다. 이는 단순한 기술적 조치가 아닌, 데이터의 국가적 가치에 따른 차등화된 관리
를 의미하며, 기업에게는 막대한 부담으로 작용한다.

∙ ‘데이터 국외 이전 안전 평가’의 의무화: 이는 가장 특징적이고 영향력 있는 조항 중 하나이
다. 중국 국내에서 수집·생성된 ‘중요 데이터’를 해외로 반출하려는 모든 기업은 반드시 국가 
사이버공간관리국(국가망)이 주관하는 ‘안전 평가’를 통과해야 한다. 당국은 데이터의 양, 민
감도, 전송 목적, 해외 수신자의 보안 수준 등을 종합적으로 심사하여 국외 이전이 국가 안보
와 공공 이익을 해치지 않는지 여부를 판단한다. 예를 들어, 중국 내에서 운영하는 다국적 기
업이 글로벌 데이터 분석을 위해 중국 사용자 데이터를 해외 본사 서버로 전송하려면, 단순
히 사용자 동의를 얻는 것만으로는 부족하며, 사전에 당국의 공식 승인을 받아야 하는 것 등
이다. 이는 데이터의 물리적 위치에 국가 주권을 적용한 ‘데이터 현지화’의 강력한 형태로, 
글로벌 비즈니스의 데이터 흐름에 있어서 중국을 하나의 독립된 ‘데이터 생태계’로 격상시키
는 효과를 낸다. 

나. 《개인정보보호법》: 개인 권리의 관점에서 정보를 보호하다
《개인정보보호법》은 《데이터보안법》과 맞물려, 개인 정보를 처리하는 모든 활동에 대해 엄격

한 규칙을 부과하고 있다. 그 내용과 수준이 유럽의 GDPR과 매우 유사하여, 중국이 법적 측면에
서 글로벌 스탠다드에 상응하고 있음을 보여준다.

∙ ‘동의 획득’의 강화: 법은 정보주체의 “명확한 동의”를 개인정보 처리의 가장 기본적인 법적 
근거로 삼고 있다. 이는 모호하거나 일괄적인 동의가 아닌, 구체적이고 개별적인 사항에 대
한 사전 동의를 요구한다. 특히 민감한 개인정보(생체정보, 종교신념 등)에 대해서는 별도의 
명시적 동의를 받아야 한다. 또한, 사용자는 언제든지 동의를 철회할 수 있으며, 기업은 이에 
따라 처리 행위를 중지해야 한다.

∙ ‘목적 제한’ 및 ‘최소한의 정보 수집’ 원칙의 구체적 적용: 기업은 “명확하고 합리적인 목적” 
을 가지고 개인정보를 수집해야 하며, 그 목적의 달성에 필요한 “최소한의 범위”를 넘어서는 
정보를 수집해서는 안된다. 예를 들어, 단순한 배송 서비스를 위해 주민등록번호를 수집하는 
것은 ‘최소한의 원칙’에 위배된다. 또한, 처음 수집 당시 명시한 목적 외에 다른 용도로 정보
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를 사용하려면 다시 별도의 동의를 받아야 한다. 이는 기업이 데이터를 무분별하게 수집하고 
마케팅 등 다른 목적으로 자의적으로 활용하는 관행에 제동을 거는 핵심 장치이다.

종합하면, 이 두 법률은 각각 다른 측면에서 상호 보완적으로 작용한다. 《데이터보안법》이 ‘국
가’의 안전을 위협할 수 있는 데이터 흐름을 거시적으로 통제한다면, 《개인정보보호법》은 ‘개인’ 
의 권리가 기업의 정보 활동으로부터 침해받는 것을 미시적으로 방지한다. 이를 통해 중국 정부
는 ‘국가 안보-경제 발전-개인 권리’라는 복합적 가치를 모두 아우르는 포괄적인 디지털 통치 체
제를 구축해 나가고 있는 것이다.

2.3. 새로운 정책 동향

2023년 8월부터 시행된 「생성형 인공지능 서비스 관리 잠정 조치」는 중국이 AI 규제의 최전
선에서 어떠한 균형을 추구하는지를 보여주는 분수령과 같은 사건이기도 하다[4]. 이 법규는 챗
GPT와 같은 생성형 AI 기술이 급속도로 확산하는 시점에서, 기술의 파괴적 잠재력을 억제하지 
않은 채 장려하는 것이 아니라, ‘사전에 틀을 잡아가며’ 발전을 유도하겠다는 중국 특유의 선제
적·개입적 거버넌스 철학을 명확히 구현한 것으로 볼 수 있다[5].

가. 기술의 '안전성'을 국가가 보증하는 시스템: 사전 심의 의무화
이 조치의 가장 핵심적인 요구사항은 공공 인터넷을 통해 대중에게 생성형 AI 서비스를 제공

하기 전에 반드시 ‘안전성 평가’를 실시하고 당국에 신고·승인을 받아야 한다는 점이다. 이는 단
순한 형식절차가 아닌, 기술의 사회적 영향을 사전에 검증하는 실질적인 심의 제도이다.
구체적 심의 대상인 안전성 평가는 크게 두 가지 축을 중심으로 이뤄진다. 먼저 알고리즘 안정

성이다. 이는 AI 모델이 '적대적 공격' 에 얼마나 견고한지, 편향된 출력을 내지 않도록 얼마나 
잘 제어되었는지, 그리고 불법·유해 콘텐츠를 생성하는 것을 방지할 수 있는 기술적 능력을 갖췄
는지를 점검한다. 다음으로는 콘텐츠 안전성이다. 이는 생성된 콘텐츠가 국가 안보를 위협하거나 
사회적 불안을 조장하지 않으며, 사회주의 핵심 가치관에 부합하는지를 검토한다. 이는 기술적 
결함 뿐 아니라 ‘정치적 정확성’까지를 평가 범위에 포함시킨 것이다.

나. '내용 심의'를 통한 담론 공간의 관리: 생성물에 대한 책임 소재 확립
법률은 서비스 제공자에게 생성된 모든 콘텐츠에 대한 법적 책임을 지우며, 이를 위해 ‘내용 심

의’ 시스템을 구축할 것을 의무화하고 있다. 이는 생성형 AI가 만들어내는 방대한 양의 텍스트, 
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이미지, 영상이 중국의 기존 인터넷 정보 관리 체계 내에 완전히 포획되도록 하기 위함이다. 실행 
메커니즘을 보면 서비스 제공업체는 실시간으로 생성되는 콘텐츠를 필터링하고, 유해·불법 콘텐
츠가 노출되기 전에 차단·삭제할 수 있는 기술적·인력적 체계(즉, AI 심의관)를 마련해야 한다. 
이는 생성형 AI를 ‘가상의 콘텐츠 생산 공장’으로 보고, 이 공장의 품질 관리(QC) 라인에 정부의 
검수 기준을 적용하는 것과 같은 원리이다.

다. 데이터의 질과 지식재산권: 발전의 기반을 통제하다
규제는 단순한 출력(output) 관리에 그치지 않고 입력(input) 단계로까지 그 범위를 확장하고 

있다. 즉 훈련 데이터의 '정확성·객관성·다양성' 보장을 위한 법은 생성형 AI 모델을 훈련시키는 
데 사용되는 데이터의 품질을 규제한다. 이는 AI가 편향되거나 허위 정보를 학습하는 것을 근본
적으로 차단하여 출력의 신뢰성과 사회적 통제 가능성을 높이려는 의도이다. 또한 지식재산권 및 
개인정보 보호 강조를 위해서는 타인의 지식재산권을 침해하지 않고, 개인정보를 불법적으로 처
리하지 않도록 요구하고 있다. 이는 글로벌적으로 제기되는 생성형 AI의 주요 윤리적 쟁점을 중
국식 프레임워크 안에 선제적으로 편입시킨 사례이기도 하다.
결론적으로 보면 중국은 기술 발전과 사회 안정 사이의 ‘중국식 균형’을 유지하면서 「생성형 

AI 관리 잠정 조치」는 중국이 기술 발전의 패러다임을 ‘자유로운 실험과 사후 규제’가 아닌 ‘사전
에 정의된 안전 경로 내에서의 관리된 혁신’으로 이해하고 있음을 보여준다고 볼 수 있다. 국가는 
혁신의 촉진자이자 동시에 최고의 관리자 역할을 자처하며, 기술이 사회주의 통치 구조와 가치관
에 도전하지 않는 선에서만 그 혜택이 발휘되도록 프레임을 설계하고 있다. 따라서 이 규제는 단
순한 기술 규정을 넘어, AI가 생성하는 담론과 지식, 나아가 미래 사회의 인지적 구조 자체에 대
한 국가 주도의 깊은 개입을 의미하며, 이는 중국이 추구하는 ‘AI 강국’의 모델이 지니는 본질적 
성격을 함의하고 있다고 볼 수 있다.

3. 기술적 융합 : AI for Security 와 Security for AI

AX 시대의 핵심은 AI와 보안이 서로를 추동하며 발전하는 ‘공진화(Co-evolution)’에 있다. 
이 복잡한 상호작용 관계를 이해하기 위해서는 단순한 순환 구조를 넘어, 실제로 기술과 데이터
가 어떻게 흐르고 서로를 강화하는지를 살펴볼 필요가 있다. [그림 2]는 AI와 보안이 단순히 병
렬적으로 존재하는 것이 아닌, 하나의 강력한 선순환 고리를 형성하며 상호 발전하는 과정을 보
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여주고 있다. 이 두 축은 끊임없이 데이터와 인사이트를 주고받는다. AI-for-Security가 발견한 
새로운 위협 유형과 공격 기법은, Security-for-AI 측면에서 AI 모델을 더욱 '단단하게' 만드는 
데 필요한 소중한 훈련 데이터가 된다. 반대로, Security-for-AI를 통해 안전하고 견고해진 AI 
모델은 AI-for-Security에 적용되어 더욱 정확하고 신뢰할 수 있는 보안 분석과 예측을 가능하
게 한다. 즉, 보안은 AI를 통해 진화하고, AI는 보안을 통해 안전해지며, 이는 다시 더 진화된 보
안으로 이어지는 선순환 구조가 완성되는 것이다. 이제부터 이 상호작용의 구체적인 메커니즘과 
그 파급효과에 대해 자세히 알아보겠다.

[그림 2] AI for Security & Security for AI 
상호작용 심화 구조 

3.1. AI for Security

가. 행위 기반 이상 탐지(UEBA): 정상의 기준을 재정의하고 내부 위협을 색출하다
기존의 보안 시스템이 알려진 악성 코드의 '지문'이나 정적 패턴을 탐지하는 데 그쳤다면, 행위 

기반 이상 탐지는 '정상적인 행위'가 무엇인지를 먼저 학습하여 그로부터 벗어난 미세한 이상 징
후를 포착하는 혁신적인 접근법이다. 이 기술은 각 사용자와 시스템이 일상적으로 수행하는 행위 
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패턴(로그인 시간, 접근하는 데이터 양과 종류, 명령어 사용 빈도 등)을 지속적으로 분석하여 기
초선(Baseline)을 생성한다. 이를 바탕으로, 평소와는 다른 시간대에 대량의 중요 데이터에 접근
하거나, 권한이 없는 시스템을 스캔하는 등 '정상의 범위'를 벗어난 행위가 발생하면, 해당 행위
가 합법적인 액세스인지 아니면 내부자의 불법 행위나 해커에 의한 침투인지를 실시간으로 판단
한다. 이는 마치 은행에서 고객의 평소 소비 패턴을 학습해, 갑자기 발생한 대액 이체를 즉시 의
심하고 확인하는 것과 유사하다. 결과적으로, 공격자가 정당한 자격증명을 탈취했다 하더라도 그 
행위 자체가 비정상적이라면 탐지해 내는 방식으로, 특히 탐지하기 어려운 내부 위협과 고도화된 
지속 공격(APT)에 대한 방어 능력을 극적으로 향상시킨다[7].

나. 예측형 위협 인텔리전스: 다크웹의 그림자에서 조짐을 포착하다
이 기술은 사이버 방어의 개념을 사후 대응에서 사전 예방으로 전환한다. 인공지능은 인간의 

분석 능력으로는 감당하기 어려운 방대한 양의 오픈소스 정보(OSINT)—다크웹 포럼, 해킹 커뮤
니티, SNS, GitHub 저장소 등—를 24시간 실시간 크롤링하고 분석한다. 목적은 조직의 이름, 
인프라 기술 스택, 직원 이메일 등이 유출되거나 거래되는지, 또는 조직을 표적으로 삼는 공격 계
획이 논의되고 있는지를 탐지하는 것이다. 예를 들어, AI가 다크웹에서 특정 기업의 내부 네트워
크 도면이 유출되었거나, 해당 기업의 취약점을 악용하는 맞춤형 악성코드가 제작 중이라는 정보
를 포착하면, 공격이 실제로 발생하기 전에 기업에 조기 경보를 발령하고 필요한 패치 또는 대비 
조치를 취할 수 있는 소중한 시간을 제공한다. 이는 단순한 '정보 수집'을 넘어, 정보를 ‘전략적 
예측’으로 전환하는 지능형 위협 헌팅(Threat Hunting)의 핵심 기술이다[13].

다. 자동화된 사고 대응(SOAR): 대응의 속도를 공격의 속도보다 빠르게 하다
SOAR는 수많은 보안 시스템에서 쏟아지는 경고와 사고 정보를 하나의 플랫폼에서 통합하고, 

사전에 정의된 '플레이북(Playbook)'이라는 대응 매뉴얼에 따라 대응 조치를 자동으로 실행하는 
시스템이다. 인공지능은 여기서 지휘관이자 실행부의 역할을 한다. 예를 들어, 어떤 직원의 계정
에서 악성 IP로의 이상한 연결이 탐지되면, AI는 즉시 해당 플레이북을 작동시켜 다음과 같은 일
련의 조치를 수초 내에 자동 수행할 수 있다. 1) 해당 사용자 계정의 임시 비활성화, 2) 관련 네트
워크 세션 차단, 3) 담당 보안 담당자에게 통보 및 사고 티켓 생성, 4) 추가 분석을 위해 해당 엔
드 포인트를 격리 등 이렇게 함으로써 보안팀은 반복적이고 시간 소모적인 작업에서 해방되어 더 
복잡한 위협 분석에 집중할 수 있으며, 공격 초기 단계에서 신속하게 차단선을 구축하여 피해 규
모를 최소화할 수 있다[16,17].
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3.2. Security for AI

가. 적대적 공격(Adversarial Attacks) 방어: AI의 '착각'을 유도하는 교란 신호로부터 보호하기
AI 모델, 특히 이미지 인식 시스템은 인간의 눈으로는 구분할 수 없는 미세한 노이즈나 패턴이 

추가되면 완전히 다른 판단을 내리는 취약점을 지니게된다. 대표적인 예로, 정지 신호판에 특수
하게 제작된 스티커 몇 개를 붙이면 자율주행 차량의 AI가 이를 ‘속도 제한 표지판’으로 오인하
도록 속일 수 있다. 적대적 공격 방어 기술은 바로 이러한 ‘AI 전용 속임수’를 탐지하고 무력화하
는 것을 목표로 한다. 방법으로는, 모델을 훈련할 때 다양한 적대적 예제를 함께 투입하여 그런 
공격에 ‘면역’을 키우는 적대적 훈련(Adversarial Training), 또는 입력 데이터의 미세한 특성을 
분석하여 정상 입력과 적대적 입력을 구분하는 탐지 메커니즘을 구축하는 것 등이 있다. 이는 AI
가 현실 세계에서 안전하고 신뢰할 수 있도록 하는 데 필요한 '방탄조끼'와 같은 기술이다[7].

나. 모델 역공학 방어: 기업의 핵심 자산인 AI 모델을 지키는 기술

완성된 AI 모델은 기업에게 막대한 자원을 투자하여 개발한 지식재산이다. 공격자는 이 모델
에 반복적으로 질의를 보내고 그 출력값을 분석함으로써, 모델이 학습한 원본 데이터의 특징을 
추론하거나, 더 나아가 모델의 내부 구조 자체를 복제하는 ‘모델 추출 공격’을 시도할 수 있다. 이
를 방어하기 위한 두 가지 핵심 기술이 있습니다. 첫 번째는 차등 프라이버시(Differential 
Privacy) 기술로써 모델이 훈련 또는 추론 과정에서 개별 데이터의 특정 정보를 노출하지 않도
록, 의도적으로 정해진 수준의 ‘잡음’을 추가하는 기술이다. 이는 “모델의 출력 결과가, 특정한 
개인의 데이터가 훈련 세트에 있었는지 없었는지를 보여줄 수 없어야 한다”라는 원리를 기반으
로 한다. 마치 많은 사람의 대화 소음 속에서 특정 한 사람의 목소리를 구분할 수 없는 것과 같은 
원리이다. 두 번째는 모델 워터마킹(Model Watermarking) 기술이다. 이것은 모델 자체에 눈에 
보이지 않는 전자 서명이나 패턴을 삽입하는 기술로서 이후 누군가 모델을 불법적으로 복제하여 
사용할 경우, 해당 출력에서 워터마킹을 검출하여 지식재산권 침해 사실을 입증할 수 있다. 이는 
소프트웨어의 시리얼 넘버나 영상의 디지털 워터마크와 유사한 개념으로, AI 모델의 소유권을 
보호하는 데 필수적이다[18].

다. 연합학습(Federated Learning)의 안전성 강화: 데이터 프라이버시와 협력 학습의 동시 달성
연합학습은 스마트폰, 병원 등과 같은 여러 개별 기기(클라이언트)에서 데이터를 한데 모으지 

않고, 각자의 데이터로 로컬 모델을 훈련한 후, 오직 모델의 '파라미터 업데이트'(학습 결과)만을 
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중앙 서버로 전송하여 글로벌 모델을 완성하는 방식이다. 이는 데이터 프라이버시를 보호하는 혁
신적 방법이지만, 전송되는 모델 업데이트 자체가 원본 데이터의 정보를 일부 노출할 수 있는 새
로운 취약점을 만들어낸다. 따라서 이를 보완하기 위해 ‘암호화 기술’이 결합한 것이다. 대표적으
로 ‘동형암호(Homomorphic Encryption)’ 데이터를 암호화된 상태에서도 계산을 수행할 수 
있게 하여, 클라이언트가 중앙 서버로 보내는 모델 업데이트를 암호문 형태로 전송하고, 서버는 
이 암호문을 그대로 집계하여 모델을 개선할 수 있다. 이 과정에서 서버는 개별 클라이언트의 업
데이트 내용을 전혀 알 수 없게 되어, 프라이버시 보호와 협력 학습이라는 두 마리 토끼를 모두 
잡을 수 있게 된다[14,20].

4. 산업 응용 사례 분석

중국이 국가 차원에서 구축해 온 AI-보안 융합 전략은 이제 다양한 산업 현장에서 가시적인 성
과를 만들어내고 있다. 이는 단순한 기술 실험이 아닌, 국가 경쟁력의 중추를 이루는 핵심 인프라
로 자리 잡고 있음을 보여준다. 각 산업별 적용 사례는 <표 1>에서와 같이 공통된 방향성을 공유
하면서도, 산업의 특성에 따라 매우 차별화된 모습으로 진화하고 있는 것이 특징이다.

분야 기업 주요 플랫폼/기술 적용 수준 주요성과 (정량적 지표)

스마트
시티

Huawei City Intelligent Body 고도화 범죄 예방률 25% 향상

Alibaba ET City Brain 고도화 차량 정체 시간 15% 감소

금융
Ant Group AlphaRisk 고도화 사기 거래 탐지 정확도 99.9%

Ping An Gamma AI 고도화 대출 심사 속도 80% 단축

의료 Tencent Med AI Federated Platform 성장기 폐암 진단 민감도 95%

제조 Baidu Apollo Shield 도입기 자율주행 시험 주행 
안전사고 0건

공공안전 SenseTime SenseFoundry 고도화 체포율 30% 향상

<표 1> 중국 주요 기업별 Ai-보안 적용 현황 상세 비교

본 분석은 스마트시티, 금융, 의료, 제조, 공공안전이라는 5대 핵심 분야를 중심으로, AI-보안 
융합이 어떻게 구현되고 있으며, 이로 인해 데이터 흐름과 산업 구조가 어떻게 재편되고 있는지
를 조명한다.
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4.1. 스마트시티: 통합 감시와 예측형 치안의 구현

스마트시티는 중국 AI-보안 융합의 총아이자, 그 위험과 효용이 가장 첨예하게 대립하는 공간
이다. 화웨이(Huawei)의 ‘City Intelligent Body’와 알리바바(Alibaba)의 ‘ET City Brain’과 
같은 플랫폼은 도시 전역의 CCTV, 교통 신호, SNS, 출입국 정보 등 방대한 데이터를 단일한 AI 
분석 시스템으로 통합한다[12]. 이는 단순한 정보 연계를 넘어, ‘AI-for-Security’의 정점을 보
여주는 예측형 공공안전 체계로 작동한다.
구체적으로, AI는 과거 범죄 데이터와 실시간 인구 이동 패턴을 분석해 ‘범죄 다발 지역’을 예

측하고, 이에 따라 경찰 순찰 경로를 최적화한다. 또한, 교통 흐름을 실시간으로 분석해 정체를 
자동으로 해소하고, 실종자 발생 시 얼굴인식 기술을 동원해 시간과 공간을 넘나드는 이동 경로
를 추적한다. 이러한 적용은 범죄 예방률을 25%가량 향상시키고 교통 정체를 줄이는 등 뚜렷한 
효율성 개선을 가져왔으나, 동시에 ‘Security-for-AI’의 관점에서 이 대규모 감시 인프라와 민
감한 데이터를 어떻게 보호할 것인지라는 중대한 과제를 제기한다. 스마트시티는 이러한 기술적 
효율과 사회적 통제, 그리고 그 시스템 자체의 보안이 복잡하게 얽힌 공간이기도 하다.

4.2. 금융: 실시간 사기 탐지와 신용위험도 관리의 혁명

금융 분야에서는 ‘AI-for-Security’가 직접적인 경제적 손실을 방어하는 최전선의 방패로 자
리 잡았다. 앤트그룹(Ant Group)의 ‘AlphaRisk’ 플랫폼은 초당 수만 건의 마이크로 거래를 분
석해, 기존 규칙 기반 시스템이 발견하지 못하는 미세한 이상 패턴을 포착한다. 이를 통해 신용카
드 도용, 보이스피싱 등 사기 거래를 0.1초 이내에 차단하며 99.9%에 달하는 탐지 정확도를 보
인다[16].
한편, 핑안(Ping An)의 ‘Gamma AI’는 AI를 신용평가와 리스크 관리에 적용하여 대출 심사 

속도를 80%나 단축시키는 등 업무 효율을 극적으로 높였다[17]. 이러한 금융 AI의 핵심은 고객
의 거래 데이터이며, 따라서 ‘Security-for-AI’의 적용은 절대적이다. 고객 정보와 AI 신용평가 
모델은 해커의 일차적 표적이기 때문에, 적대적 공격으로부터 모델을 보호하고 연합학습 등 기술
을 통해 데이터 프라이버시를 확보하는 것이 금융 AI 생태계의 지속 가능성을 위한 필수 조건이 
되었다.

4.3. 의료: 연합학습을 통한 프라이버시 보호와 협력 진단

의료 분야에서 AI-보안 융합의 가장 눈에 띄는 점은 ‘Security-for-AI’가 기술 적용의 전제 
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조건이라는 점이다. 텐센트의 ‘Med AI’ 플랫폼은 각 병원에 산재한 고감도의 의료 데이터(영상, 
진료 기록)를 한데 모으지 않고, 연합학습(Federated Learning) 기술을 통해 AI 모델을 공동으
로 발전시킨다[14]. 각 병원에서는 자신의 데이터로 로컬 모델을 학습시키고, 오직 모델의 파라
미터(학습 결과)만을 암호화하여 중앙 서버와 공유하는 형식으로 진행한다.
이러한 방식은 ‘AI-for-Security’의 관점에서 볼 때, 데이터 프라이버시라는 가장 중요한 ‘보

안’ 요구를 충족시키는 동시에, 폐암, 망막병증 등에 대한 AI 진단 정확도를 95% 이상으로 끌어
올리는 협력의 장을 열고 있다[14]. 즉, 의료 분야는 보안 기술(연합학습, 암호화)이 없었다면 불
가능했을 AI의 발전을 보여주는 모범적인 사례가 되고 있다.

4.4. 제조: 자율주행의 안전성 확보와 공급망 보안

제조, 특히 자율주행 차량 분야에서는 AI와 보안이 물리적 안전과 직접적으로 연결된다. 바이
두(Baidu)의 ‘Apollo Shield’는 ‘Security-for-AI’와 ‘AI-for-Security’가 융합된 대표적 시스
템이다[15]. 이 시스템은 외부로부터의 해킹으로 차량 제어권을 탈취하려는 시도를 탐지하고 차단( 
AI-for-Security )하는 동시에, 카메라와 센서를 속이기 위한 ‘적대적 공격’(예: 정지 신호판을 인
식하지 못하도록 하는 스티커)으로부터 AI 인식 모델 자체를 방어( Security-for-AI )한다[15].
또한, 차량-신호등-도로 간 통신(V2X)의 보안을 위해 강력한 암호화 프로토콜을 적용하여, 데

이터 위변조를 통한 대규모 교통 혼란을 방지한다. 이는 AI 시스템이 단일 제품의 안전을 넘어, 
사회 기반 시설의 보안으로 그 역할을 확장하고 있음을 의미한다.

4.5. 공공안전: 대규모 얼굴인식 네트워크와 체계적 감시

센스타임(SenseTime)과 메그비(Megvii)가 주도하는 공공안전 분야는 중국 AI-보안 모델의 
집약체라 할 수 있다[18,19]. 전국에 설치된 2억 대 이상의 CCTV를 연계한 ‘스카이넷(Skynet)’ 
프로젝트는 ‘AI-for-Security’를 국가적 차원에서 극대화한 사례이다. 이 시스템은 실시간 얼굴
인식을 통해 의심 인물의 이동 경로를 추적하고, 과거 범죄 데이터와 결합해 범죄 발생 가능성을 
예측하며, 일부 지역에서는 체포율을 30% 가까이 향상시켰다고 보고되고 있다[18,19].
그러나 이 초대규모 AI 감시 시스템은 [그림 3]에서와 같이 ‘Security-for-AI’의 측면에서 막

대한 책임을 동반한다. 시스템 자체가 해킹되거나, 학습 데이터의 편향으로 인해 특정 집단을 잘
못 추적할 경우, 그 사회적 파장은 심각할 수 있다. 따라서 이 분야는 기술의 효용과 윤리적 위험, 
그리고 시스템 자체의 보안 취약점이 가장 극명하게 충돌하는 지점이기도 하다.
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[그림 3] 산업별 AI-보안 융합 수준 및 데이터 민감도 매트릭스 

 위 사례들을 종합하면, 중국의 산업별 AI-보안 융합 사례는 하나의 공통된 진화 방향을 보여
준다. 즉, ‘AI-for-Security’를 통해 산업의 효율성과 통제력을 높이는 동시에, ‘Security- 
for-AI’를 통해 그 성과물인 AI 시스템과 데이터 자산을 안전하게 가두어, 국가 주도의 디지털 
생태계를 공고히 하는 것이다. 이 과정에서 데이터 주권은 선택이 아닌 필수가 되었으며, 각 산업
은 자신의 특성에 맞게 이 새로운 패러다임에 적응해 가고 있다.

5. 윤리·정책·글로벌 경쟁 쟁점

중국의 AI-보안 융합 모델은 기술적 효율성과 국가 통제력 강화 측면에서 뚜렷한 성과를 거두
고 있지만, 그 이면에는 해결되지 않은 심각한 딜레마와 세계적 차원의 경쟁 구도를 낳고 있다
[4,5,10]. 이는 단순한 기술 정책의 차원을 넘어, 미래 디지털 세계의 질서와 가치관을 둘러싼 첨
예한 대립으로 발전하고 있다[10,11]. <표 2>에서와 같이 데이터 주권부터 국제 표준에 이르기
까지 모든 주요 쟁점에서 중국과 미국·EU를 중심으로 한 국제사회의 접근법이 근본적으로 대립
하고 있음을 확인할 수 있다[6].
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쟁점 중국의 접근 방식 국제사회(美·EU)의 접근 방식 잠재적 갈등 요인

데이터 주권 데이터 현지화 의무화, 국경 간 이동 
엄격 통제

데이터 자유로운 흐름 강조 
(개인정보 보호 전제) 글로벌 공급망 단절

알고리즘 
투명성

'블랙박스' 알고리즘 허용 
(국가 안보 우선)

'알 권리' 기반 설명 가능성(XAI) 
요구 기술 신뢰도 저하

감시와 
프라이버시

공공안전을 위한 대규모 감시 
정당화

개인 프라이버시를 최우선 
가치로 규정 인권 기준 차이

국제 표준 자국 기술을 국제표준(ITU 등)으로 
푸시

기존 민주적 가치 기반 
표준(IPEF 등) 고수 기술 패권 경쟁

<표 2> AI-보안 관련 주요 윤리·규제 쟁점 비교

데이터 주권의 강화는 글로벌 기술 생태계의 분열을 가속화하고 있다. 중국이 데이터보안법과 
개인정보보호법을 통해 데이터의 국경을 넘는 흐름에 강력한 제재를 가하는 것은 국가 안보와 경
제 주권을 지키려는 전략적 선택이다. 그러나 이러한 ‘데이터 현지화’ 정책은 글로벌 기업들에게
는 막대한 Compliance 부담을 지우고, 연구 공동체에게는 데이터 접근성을 제한함으로써 기술 
발전의 장벽으로 작용한다. 그 결과, 미국과 EU를 중심으로 한 '데이터 자유 흐름' 진영과 중국 
중심의 ‘통제된 데이터 생태계’ 진영으로 세계 기술 공간이 양분되는 기술적 데커플링(Technology 
Decoupling) 현상이 심화되고 있다.
대규모 AI 감시 시스템의 확산은 사회적 신뢰와 개인 자유의 근본을 위협하고 있다. 스카이넷 

프로젝트와 사회 신용 시스템의 연동은 공공안전과 사회 관리의 효율성을 정당화 논리로 삼는다. 
하지만, 이 시스템이 수집하는 개인행동 데이터가 시민의 신용 점수와 직결되어 이동의 자유와 
같은 기본적 권리를 제한하는 도구로 전락할 가능성을 내포한다. 특히 한족 중심으로 학습된 얼
굴인식 AI가 소수민족에 대해 상대적으로 낮은 인식률을 보인다는 연구 결과는, 알고리즘의 편
향이 사회적 차별을 공고히 하는 새로운 방식으로 작동할 수 있음을 경고한다. 이는 기술의 발전
이 오히려 사회적 약자의 위치를 고정하는 역설적인 상황을 만들어내고 있다.
알고리즘의 불투명성은 민주적 통제와 책임 소재의 사각지대를 확대하고 있다. 중국의 규제 프

레임워크는 국가 안보와 사회 안정을 최우선 가치로 둠에 따라, AI 의사결정의 내부 논리를 설명
해야 하는 ‘알고리즘 투명성’ 요구는 상대적으로 약한 수준에 머물러 있다. 이른바 ‘블랙박스’ 상
태의 AI가 공공 영역에서 중요한 결정을 내릴 때, 그 결정에 대한 시민의 '알 권리'와 이의 제기 
권리는 사실상 공백 상태에 빠지게 된다. 이는 궁극적으로 “누가 AI의 실수에 책임을 지는가?”라
는 근본적인 질문에 대한 답을 흐리며, 기술에 대한 민주적 감시의 사각지대를 넓혀가고 있다.
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국제 표준화 경쟁은 새로운 기술 패권 다툼의 전장으로 변모하고 있다. 중국은 ‘중국 표준 
2035’ 프로젝트를 통해 ITU(국제전기통신연합)와 같은 국제기구를 주무대로 자국의 AI 안전 기
준과 데이터 거버넌스 모델을 글로벌 표준으로 공식화하려는 공세를 펼치고 있다. 이에 맞서 미
국은 IPEF(인도-태평양 경제프레임워크)를 통해 데이터 프라이버시와 개방성을 핵심 가치로 내
세운 대항 규범을 제시하는 등, 표준을 둘러싼 패권 경쟁은 더욱 격화되는 양상이다. 이 경쟁의 
승자는 단순한 기술 시장을 넘어, 미래 디지털 세계의 운영 규칙과 가치 체계를 주도할 권한을 쥐
게 되기 때문이다.
결국, 중국의 AI-보안 융합 모델은 기술적 진보라는 성과와 함께 감시 확대, 불평등 심화, 글로

벌 협력의 훼손이라는 세 가지 차원에서 심각한 도전에 직면해 있다. 이 모델의 지속 가능성은 기
술의 발전 속도가 아니라, 이러한 윤리적·사회적 딜레마를 해결할 수 있는 정치적·제도적 역량에 
달려 있다고 볼 수 있다.

6. 한국의 대응 전략 및 시사점 

중국이 국가 주도의 통제 모델을 추구하는 가운데, 한국이 지속 가능한 AI-보안 생태계를 구축
하기 위해서는 차별화된 접근법이 필요하다. 우리의 강점은 개방적 민주사회의 신뢰성과 기술적 
역량에 기반해야 하며, 이를 통해 글로벌 가치사슬에서 필수적인 파트너 역할을 수행해야 한다.
첫째, 신뢰할 수 있는 AI-보안 기술 표준을 선제적으로 확립하는 것이 중요하다[8,9]. 중국식 

모델이 가진 감시 확대와 알고리즘 불투명성 문제를 극복하기 위해, 한국은 ‘Security- 
by-Design’ 원칙을 AI 개발 전 과정에 내재화해야 한다[9]. 특히 AI 시스템의 윤리적 안정성과 
기술적 견고성을 검증하는 'K-AI 보안 인증제도'를 도입하고, 이를 글로벌 표준화 포럼에 적극 
제안해야 한다[8,9]. 설명 가능한 AI와 차등 프라이버시 같은 기술을 조기에 상용화하여, 기술의 
진보와 인권 보호가 조화를 이루는 새로운 모델을 실증해야 한다[9].
둘째, 글로벌 협력 네트워크에서 전략적 교량 역할을 강화해야 한다. 미국 중심의 IPEF와 같은 

다자 협의체에서 데이터 프라이버시와 개방성 원칙을 옹호하는 동시에, 실용적 차원에서 중국과
의 기술 대화 채널도 유지해야 한다. 이를 위해 한·중 AI 안전 상설 협의체를 구성해 위험 관리 
방안을 논의하고, 연합학습 등 개인정보 보호 기술 분야의 공동 연구를 활성화하는 것이 필요하
다. 한국만이 가진 기술적 중립성과 민주적 가치를 바탕으로 글로벌 AI 거버넌스에서 중재자적 
역할을 수행해야 할 시점이다.
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셋째, 국가 안보와 산업 경쟁력을 동시에 보호할 실질적인 기술 역량을 확보해야 한다. 정부는 
국가 주요 인프라를 대상으로 한 합동 Red Team 운영을 정례화해야 한다. 전문 보안 요원과 AI 
연구원으로 구성된 팀이 주요 AI 시스템을 대상으로 지속적인 침투 테스트와 취약점 분석을 수
행하도록 해, 위협에 대한 대응 체계를 강화해야 한다. 동시에 반도체와 5G/6G 통신 등 한국의 
강점 분야와 AI 보안을 융합한 'K-보안 솔루션'을 개발해 수출 전략 품목으로 육성하는 전략이 
필요하다.
결론적으로 한국은 중국의 국가 통제 모델과 미국의 기술 주도 모델 사이에서 제3의 길을 개척

해야 한다. 기술 패권 경쟁이 격화되는 상황에서 한국의 성공 전략은 개방적 협력과 투명한 기술 
발전에 기반해야 한다. AI와 보안이 상호 발전하는 선순환 생태계를 조기에 정착시킴으로써, 우
리는 글로벌 AI 공급망에서 없어서는 안 될 신뢰받는 파트너로 자리매김할 수 있을 것이다.

7. 맺음말

AX 시대의 핵심 화두는 이제 더 이상 ‘인공지능의 발전’ 그 자체가 아니다. 진정한 도전은 ‘어
떻게 하면 AI와 보안이 상호 선순환하는 공진화(共進化) 시스템을 구축할 것인가’에 달려 있다. 
중국의 사례는 국가 주도의 강력한 통합 접근법이 기술 발전과 사회 관리에서 얼마나 놀라운 속
도와 효율을 낼 수 있는지를 보여주었다. 그러나 동시에 그것이 내포한 감시 확대, 알고리즘 편
향, 글로벌 기술 체제의 분열이라는 딜레마는 우리에게 신중함을 요구한다.
이제 한국이 선택해야 할 길은 명확하다. 중국의 통제 모델을 그대로 답습하는 것도, 기술 패권 

경쟁의 소용돌이에 휩쓸리는 것도 아닌, ‘개방과 신뢰’를 새로운 경쟁력의 축으로 삼는 것이다. 
우리는 AI 시스템의 설계 단계부터 보안과 윤리를 내재화하는 ‘Security-by-Design’ 문화를 정
착시키고, 설명할 수 있는 AI와 강력한 개인정보 보호 기술을 통해 세계가 신뢰할 수 있는 기술 
표준을 제시해야 한다.
더 나아가 한국은 글로벌 협력의 교량이 되어야 한다. 첨예하게 대립하는 기술 블록 사이에서 

우리만이 가진 기술적 중립성과 민주적 가치를 무기로, 신뢰와 협력을 기반으로 한 새로운 디지
털 질서를 모색하는 데 앞장서야 할 때다. AI와 보안의 공진화는 결국 기술이 인간을 어떻게 섬
길 것인지에 대한 물음이다. 기술의 속도와 효율만을 좇는 경주가 아닌, 인간의 존엄과 안전이 최
우선인 ‘신뢰의 생태계’를 구축하는 데 한국의 미래가 놓여 있다. 
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1. 서론

자동차라는 개념에서 확장된 범위로써 통칭하고 있는 모빌리티는 단순 기계 기반에서 수동적
인 이동성을 제공하는 것을 넘어서 다양한 형태의 수단으로써 능동적인 이동성을 제공할 수 있는 
것으로 출발하고 있다. 자동차 이외의 스쿠터, 1인 차량, 전기 자전거 등 다양한 모빌리티 수단들
이 이미 전개되어서 일상생활에서 쓰이는 중이다 [1]. 이러한 수단들의 경우 기계 중심에서 소프
트웨어 중심으로 전환되는 소프트웨어 정의 (Software-Defined)에 맞춰지고 있으며 현재 인공
지능 (Artificial Intelligence :AI) 고도화로 인한 자율주행 기술의 지속적인 발전으로 모빌리티
의 급진적인 혁신이 이루어지고 있다. 
다만 이러한 소프트웨어 중심 구조와 AI 기반 기능이 확신함에 따라 소프트웨어 품질, 호환성, 

복잡성 증가 등 다양한 기술적 이슈들의 발생 가능성이 커지고 있다. 보안 측면 측면에서도 치명
적인 상황들이 확대되고 있으며, 특히 AI 기반 해킹의 동반 가능성이 거론되면서 소프트웨어 정
의 차량 (Software-Defined Vehicle, SDV) 를 포함한 모빌리티 전반에 걸친 보안 위험이 대두
되고 있다. 본 기고문에서는 이러한 모빌리티 및 SDV 관점에서의 보안 현황 및 이와 연관된 방
향성에 대해서 제시하고자 한다. 특히 AI 기반 공격 기법에 대한 예시도 같이 제공하면서 앞으로 
보안 측면에서 고려해야 할 사항들에 대해서도 고찰해 보고자 한다.

2. 모빌리티와 SDV: 기본 개념

2.1. 모빌리티 개념 및 주요 범위

모빌리티는 이동을 제공하는 장치 및 수단으로써 단방향 및 양방향으로 사용자와 상호 작용을 
한다. 기존 대중교통과 같은 단방향성을 띄는 이동 수단도 큰 모빌리티 범주에 포함되지만, 실질
적으로 차량·사용자·인프라 간 양방향 데이터 교환이 가능한 자가용 자동차, 스쿠터, 자전거 등과 
같은 이동 수단으로써 모빌리티가 정의된 바 있다. 다만 이러한 흐름은 2020년대 들어 모빌리티 
산업이 다시 자동차 중심으로 재편되는 양상으로 나타나고 있다 [1]. 이러한 변화는 다양한 서비
스 및 기능의 빠른 전개를 위한 SDV의 확산으로 이어지고 있으며 연장선상에서 자동차 산업은 
선택과 집중 전략을 기반으로 커넥티비티 (Connectivity), 자율주행 (Autonomous Driving), 
공유차 (Sharing) 및 전동화 (Electrification)을 포괄하는 CASE 영역에서 새로운 비즈니스 모
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델들을 창출하려는 경향을 보인다 [2].
상기 4가지 기술 중 자율주행은 주변 환경 정보를 기반하여 자체적인 주행을 수행하지만, 운전 

결정을 내리는 데 있어 안정적인 고속 통신 연결이 필수적이다. 이를 위해 5G 이상의 통신 기술
을 지원하는 인프라가 구축돼야 하며, 자율주행 과정에서 발생하는 대용량 데이터를 처리하기 위
한 데이터 센터 확충도 병행될 필요가 있다 [2]. 이를 위해 정부는 '교통 분야 3대 혁신 전략'과 
더불어 “혁신 교통 서비스의 일상화” 추구를 위해 미래 모빌리티의 일상 구현 조기화 추진 및 자
율주행 서비스 본격화 방안 제시도 진행하였다 [3]. 이러한 모빌리티 방향성을 실제화할 수 있는 
협력 지능형 교통 체계(Cooperative Intelligent Transportation System, C-ITS)는 
Vehicle-to-Everything (V2X) 기반하에 고도화를 추구하고 있으며 다양한 통신 프로토콜을 
포괄하고 있다. 특히 C-ITS 서비스를 통해서 연간 약 4,300억 원의 혼잡 비용 절감 효과가 가능
하다고 기대하고 있다 [4]. 

2.2. 소프트웨어 정의 차량 개념 및 주요 특징

과거 하드웨어 중심이었던 자동차는 소프트웨어 정의화를 통해서 차량 자체가 소프트웨어 인
프라 그 자체로 전환하고 있으며 단순 이동 수단에서 실시간 정보 교환이 가능한 네트워크 기반 
차량으로 진화하고 있다 [5]. 특히 소프트웨어 정의 차량 경우 기본적인 네트워크 구성과 더불어 
차량 자체의 아키텍처의 변화도 가져오는 중이다. 그림 1과 같이 기존 차량 구조로 대변되는 분
산형 구조에서 영역별 집중화로 진행되는 중이며 이를 통해서 소프트웨어 업데이트 및 적용이 유
연하게 진행되는 형태로 SDV가 변화되는 중이다. [6] 이러한 변화가 지속해서 진행 중인 상황인 
SDV의 보급률은 2021년 시점에서 2.4% 수준에 머물고 있으나 2029년에는 90% 이상으로 급
증할 것으로 예상되며, 글로벌　완성차 제조기업 (Original Equipment Manufacturer: OEM)
들 경우 2025년을 SDV 본격 도입 시점으로 보고 있다 [7]. 주요 기업 동향들도 비슷한 경향을 
보이고 있으며 특히 HL만도 경우 SDV 시대에 대응하기 위해 AI/Cloud 플랫폼 및 생성형 AI 개
발을 추진하고 있다 [7]. 차량에 특화된 자체 SLM(Small Language Model) 확보하여 공학 지
식 기반 생성형 AI 서비스를 제공하고, 데이터 파이프라인 전반의 보안 강화에 HL만도는 집중하
고 있다 [7].
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[그림 35] SDV 아키텍처 형태 및 기본 구성 예시 [6]
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3. 모빌리티 차원의 보안 현황

3.1. 주요 모빌리티별 인터페이스 및 보안 시스템

ICT와 연동된 미래 모빌리티는 상시 연결이 가능한 수단으로 변모되는바 외부와 단절되어 있
거나 단방향 연결이 일반적이었던 기존 모빌리티 보다 해킹, 개인정보 유출 등 보안 위협에 훨씬 
취약하며, 이는 안전과 직결되기 때문에 장치 보안 확보가 가장 최우선이 될 수밖에 없다 [8]. 특
히 차량 외부 연결성이 증가하면서 공격 경로가 확대되고 있으며, 이는 공격자가 악의적으로 침
투할 수 있는 다양한 공격 경로를 만드는 요인이 되고 있다 [5]. 외부 텔레매틱스부터 내부 
Wi-Fi 핫스팟, 블루투스, 스마트키 및 On-Board Diagnostics (OBD) 단자까지 다양한 인터페
이스가 공격 지점이 될 수 있다. 공유 모빌리티 경우 이러한 위협이 더욱 크게 나타나며, 특히 공
유 전동킥보드와 같은 개인형 이동장치(Personal Mobility, PM) 형태의 수단 경우 직접적인 수
단과 더불어 해당 수단 전용 앱 해킹 등을 포함하여 원격 제어, 개인정보 접근 등 다방면의 해킹 
및 공격 가능성이 존재한다 [8].

3.2. 소형 모빌리티 보안 취약점 및 실제 사례

소형 모빌리티의 실제 사례는 다수 존재한다. 대표적인 경우가 원격 가속 및 급정거 제어가 있
다. 2019년 보안 연구원들은 샤오미(Xiaomi) M365 전기 스쿠터의 블루투스 취약점을 이용해 
원격 제어가 가능함을 확인했다. 실제 약 100m 거리 내에서 속도를 임의로 높이거나 주행 중 급
정거를 유발할 수 있었으며, 이는 탑승자에게 직접적인 신체적 위험을 초래할 수 있는 수준이었
다 [9][10]. 공유 킥보드 무단 이용 및 잠금 해제도 확인된 보안 문제이다. 공유 모빌리티 서비스
의 인증 정보(예:　보안 토큰) 미 암호화와 미갱신 취약점을 이용해 다른 이용자로 위장해 로그인
하여 무단 이용과 결제 정보 탈취가 가능함을 실제 연구로 확인했다 [11]. 또한 공유 스쿠터 앱은 
사용자 이름, 연락처, 결제 정보, GPS 위치 등 민감한 정보를 수집하는데, 데이터 암호화가 미흡
한 경우 공격자가 사용자 이동 경로와 방문 장소를 파악할 수 있는 위험이 존재한다 [12]. 이러한 
보안 취약성은 소형 모빌리티에 국한되지 않으며, 차량 기반 모빌리티에서도 유사한 구조적 위험
이 확인된다.

3.3. 자동차 주요 해킹 사례 & SDV 차원의 리스크 및 대응 방안

소형 모빌리티 뿐만이 아니라 자동차 역시 주요 모빌리티 보안 이슈의 핵심 대상이다. 자동차 
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보안 위험으로는 데이터 위/변조(21%), 자동차 시스템 조작(4%), 위치 추적(4%) 등이 확인되고 
있다 [8]. 또한 자율협력 주행 및 전기차 환경에서는 악의적인 제어 권한 탈취와 시스템 오작동을 
유발하는 비정상 데이터 주입 공격(Abnormal data injection attack)도 위험 요소로 지적된다 
[13]. 자동차에서 발생한 주요 보안 이슈 및 해킹 사례들은 표 1을 참고한다. 표 1과 같이 대부분
의 공격은 블루투스, Wi-Fi 등의 무선 통신 경로와 더불어 웹브라우저, 모바일 앱 등을 통한 
Application Programming Interface (API) 연동 인터페이스를 통해서 해킹이 이루어지며, 사
용자 정보 탈취와 원격 제어가 주요 피해 유형으로 확인된다. 또한 테슬라 사례에서 보이듯 자율
주행 인식 시스템의 입력 데이터를 조작해 자율주행 기능을 오작동시킬 가능성도 제기되고 있다.

# 사건명 발생 
연도 주요 내용 영향/의의 문헌 

번호

1 지프 체로키 원격 
제어 사건 2015

• 보안 연구원 밀러·발라섹 주행 중 차량 
  원격 해킹
• Uconnect 셀룰러 취약점 이용 
  → 에어컨/ 라디오/엔진/브레이크 제어
• 원격 물리 제어 가능성 입증

• FCA 140만 대 리콜
• 차량 원격 제어 보안 중요성 부각 [14]

2 닛산 리프 원격 
제어 2016

• 모바일 앱·웹 API 인증 취약점 이용
• 계기판·배터리·위치 정보 등 원격 조회·
제어 가능

• 인증/모바일 연동형 차량 서비스 
보안 강화 필요 [15]

3 미쓰비시 
아웃랜더 해킹 2016 • 온보드 Wi-Fi 보안 취약점

• 차량 보안 알람 원격 해제
• 차량 내 Wi-Fi 진입점의 위험성 
확인 [16]

4
재규어 

랜드로버(JLR) 
공급망 공격

2025 • 사이버 공격으로 IT 시스템 마비
• 영국 생산·물류 운영 중단

• 제조·운영 분야 OT 보안 중요성 
부각 [17]

5 BMW 유료 기능 
우회 해킹

2023
2025

• 전압 공급 조작으로 열선 시트 등 유료 
  기능 우회
• 차량 시스템 Jailbreaking 가능

• SDV 구독 모델 보안성 문제 대두
• 내부 데이터 접근 가능성 확인 [18]

6 폭스바겐 Cariad 
데이터 유출 2024 • 약 80만 대 EV 관련 데이터 유출

• 공급망 전반의 취약성 노출
• 대규모 차량·부품 데이터 보호 
중요성 증가 [19]

7
SiriusXM 

커넥티드 서비스 
취약점

2024
• 공통 API 취약점으로 차량 잠금 해제·
시동·위치 추적 가능

• VIN만으로 공격 가능

• 다수 OEM 동시 위협 발생 
  가능성 확인
• API·플랫폼 보안 중요

[20]

8 토요타·닛산 
데이터 유출

2024
2025

• 닛산 디자인 데이터 4TB 유출
• 토요타 미국 법인 240GB 데이터 다크웹 
공유

• 글로벌 OEM의 랜섬웨어 취약성 
증가

[21]
[22]

9 테슬라 자율주행 
시스템 조작 2020

• 속도 제한 표지판에 스티커 부착 
  → 오인식 유도
• 35→85mph 오인식으로 50mph 증가

• 카메라 기반 인지 시스템 AI 공격 
취약성 증명 [23]

<표 1> 자동차 해킹 사건 주요 사례
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SDV는 차량 기능의 대부분이 소프트웨어로 구성되기 때문에 기존 자동차보다 공격 표면이 크
게 확대된다. 따라서 SDV 역시 유사한 보안 위험에 노출되어 있으며 그림 2와 같이 다양한 인터
페이스 및 소프트웨어 패키지를 통한 해킹 가능성이 크다. 이에 대응하기 위한 관련 기술들의 개
발들도 이루어지고 있다. 예를 들어 Consumer Electronic Show (CES) 2023에서는 LG유플
러스와 LG전자가 커넥티드 카 전용 양자 내성 암호 기반의 보안 기술을 보여주며 차량 내부 
Audio, Video, Navigation (AVN) 및 카페이(Car Pay) 서비스의 보안 강화 가능성을 보여준 
바 있다 [24]. 커넥티비티는 모빌리티 사이버보안의 핵심 키워드 중 하나로써 자율주행/정보보
호까지 포괄하는 기술적 연결성을 강화하는 방향으로 진화하고 있다 [25]. SDV 측면에서도 특히 
중요하게 다뤄지는 기술은 소프트웨어 무선 업데이트 혹은 원격 업데이트인 OTA 
(Over-The-Air)이다. OTA는 SDV의 전 생애주기에 걸쳐 보안 패치를 제공하는 핵심 수단이기 
때문이다.

[그림 1] SDV 계층적 보안 아키텍처 및 위협 모델 [26]

3.4. OTA 차원의 해킹 가능성 및 실사례

OTA는 단순한 소프트웨어 업데이트가 아니라 다양한 프로토콜과 차량 구성 요소를 고려해 수
행되는 복합적 업데이트 방식이기 때문에 여러 해킹 사례가 보고되고 있다. 주요 사례는 표 2에 
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정리돼 있다. 이러한 OTA 기반 공격 위험을 보완하기 위한 기술 연구도 진행되고 있으며, 대표
적인 방안이 Secure OTA 기술이다. 제조사가 원격으로 차량 소프트웨어 업데이트와 패치를 제
공하는 OTA 환경에서 보안을 확보하기 위해 Uptane과 같은 기술이 활용되고 있으며, 이를 통
해 소프트웨어 공급업체에서 차량까지 이어지는 분산 소프트웨어 배포 과정의 보안성과 맞춤형 
적용이 가능하다 [27].

3.5. 글로벌 기구 차원의 동향

글로벌 기구는 모빌리티 보안을 위해 규정과 표준 중심의 활동을 전개하고 있다. UN 
Regulation No. 155 (UN R155)는 차량의 사이버보안 및 Cybersecurity Management 
System (CSMS) 승인에 관한 국제 규정으로, 완성차 제조사들이 차량 라이프사이클 전반에 걸쳐 
구축 및 프로세스 준수를 요구한다 [5]. ISO/SAE 21434는 도로상에서의 차량 중심의 사이버보
안을 다루는 국제 표준으로, 개발·생산·운용·폐기에 이르는 전 단계에 적용된다. 또한 UN R155
에서 요구하는 CSMS 인증을 위한 기술적 기반을 제공한다 [5]. 또한 ITU-T SG17은 통신 보안 
표준화 경우를 진행하면서 ITS 보안 연구반(Q13)을 통해 차내 망 침입탐지시스템 방법론
(X.ipscv), 차량 통신을 위한 소프트웨어 업데이트 역량(X.1373rev) 등의 차량 통신 보안 표준
화를 지속하고 있다 [9][28].

4. AI 기반의 해킹 기법 및 위험성

AI(인공지능)를 이용한 자동차 해킹 사례가 존재하며, 주로 연구 단계에서 그 위험성이 입증되
고 있다. 실제 악의적인 공격에 AI가 사용된 사례는 아직 드물지만, 잠재적 위협으로 간주하며 
다양한 공격 기법이 연구되고 있다 [29].
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# 위협 항목 문제 요약 연구 동향 / 사례 대응 또는 특징 문헌 
번호

1
업데이트 아티팩트 
진정성·무결성 검증 

부실

• 코드 서명 미사용
• 약한 해시·서명 검증 우회
• 키 관리 부실로 악성 펌웨어 
주입 가능

• ICV OTA 보안 서베이
• OTA 보안 보증 연구내 
핵심 위협 규정

• 강한 코드 서명 요구
• 서명 검증 로직 강화
및 HSM 기반 키 관리 
필요

[30]

2 롤백·Freeze 공격 및 
버전 관리 취약

• 공격자가 장애 ECU SW 
구버전(취약 버전) 전환

• 특정 ECU의 구버전 고착
(freeze)

• Uptane 모델내 자동차 
OTA 특화 치명적 공격 
분류

• 메타데이터·타임 서버 
기반 완화책 제시

• 메타데이터 신뢰
사슬 강화

• 타임 기반 fresh-
ness 검증 필수

[31]

3
OTA 파이프라인

(Cloud/Backend등) 
공급망 공격

• 빌드 서버·리포지토리·서명 
인프라 침해 시

• 정식 서명된 악성 업데이트
전체 차량 배포 가능

• Scudo 등 연구 내 
Uptane + in-toto 제시

• 소프트웨어 공급망 공격 
대응 프레임워크 발전

• 서명 키 격리
• 빌드 파이프라인 
무결성 검증(in-toto)

[32]

4
차량 내부 통신

(CAN/Ethernet) 
보호 미비

• OTA 전달 경로상 내부 CAN
버스 경우 무보호 시 인젝션
·재전송 공격 가능

• Jeep Cherokee 해킹 
사례(2015)

• SecOC 기반 PDU 인증 
제시 (AUTOSAR)

• CAN 메시지 인증·
 freshness 필요

• 성능·키 관리 문제로  
실 적용 난제 존재

[33] 
[34]

15
동반 앱·웹 API 

취약점 원격 제어·
프라이버시 침해

• 앱·웹 포털 인증 취약
• 원격 문 잠금, 시동, 위치 
조회 등 악용

• 사용자·차량 데이터 유출 위험

• Nissan LEAF, Hyun-
dai Blue Link, Kia   
Connect 등 사례 존재

• 인증 강제, 세션·토큰 
보안 강화

• 원격 제어 API 최소
권한화

[35]

6

OTA 실패·부분 
업데이트로 인한 
안전(Functional 
Safety) 문제

• 통신 장애·전력 문제 시 부분 
업데이트 발생

• ECU 버전 불일치, 기능 상실 
→ 안전 문제

• ISO 26262 / SAE 
J3061 관점에서 OTA 
아슈어런스 연구

• Fail-safe·rollback 부족 
= 핵심 위험 지적

• 단계적 업데이트 검증
• Fail-safe·Rollback 
전략 필수

[36]

<표 2> OTA 위협 항목 주요 사례

4.1. AI 기반 모빌리티 해킹 연구 사례

AI를 이용한 가장 대표적인 방법은 자율주행 차량의 '눈'과 '귀'에 속하는 센서 오인식을 의도
적으로 발생시켜 속이는 것이다 [37]. 물리적 조작을 통한 센서 교란이 이와 비슷하게 주요 이슈 
중 하나로써 앞서 표1 내에서 제시된 사례 중 하나인 2020년 McAfee 연구원은 그림 3과 같이 
도로변 속도 제한 표지판에 작은 스티커 조각을 붙여 테슬라의 카메라 시스템(Mobileye EyeQ3 
칩 기반)이 속도 제한을 오인식하는 데 성공했다. [38] 차량은 시속 35마일(약 56km/h) 표지판
을 시속 85마일(약 137km/h)로 인식하여 실제 주행 속도를 높였으며 이는 AI 기반 이미지 인식 
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모델이 특정 방식으로 훈련된 구조적 취약점을 악용한 것이다. [38][39]. 이러한 오인식을 활용
한 적대적 예시(Adversarial Examples) 생성도 또 다른 사례 중 하나다. 이는 AI 모델이 특정 
이미지를 오분류하도록 유도하기 위해 미묘하게 변형된 이미지나 패턴을 생성하는 방식이다. 해
커는 이러한 패턴을 스티커로 만들어 차량의 카메라 인식되도록 함으로써 ‘정지’ 신호를 ‘진행’ 
신호로 오인하게 할 수 있다 [40]. 

[그림 2] 도로변 속도 제한 표지판의 작은 스티커 통한 속도 인식 조작 예시 [38]

최근 자동차 보안을 위해 그림 4와 같이 AI를 활용한 침입 탐지 시스템(Intrusion Detection 
System, IDS)이 도입되고 있으나, 공격자는 같이 AI를 활용해 IDS가 탐지하지 못하는 악성 트
래픽 패턴을 생성해 방어 체계를 우회한다. IDS는 주로 알려진 공격 패턴을 학습하는 반면, AI는 
새로운 유형의 공격을 생성할 수 있어 탐지 회피가 가능하다 [41].

[그림 3] 차량 내 네트워크의 IDS 상에서의 적대적 공격 대상 방식의 예시
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생성형 AI의 발전은 해킹 프로그램 개발의 진입 장벽을 낮추고 있는바 자동화된 악성 코드 생
성이 초보 레벨에서도 가능해지고 있다. 공격자는 AI 챗봇을 이용해 특정 시스템을 공격할 악성 
코드 샘플을 요청하거나, 안티바이러스 소프트웨어에 탐지되지 않는 변종 악성 코드를 생성하도
록 지시할 수 있다. 이는 차량 내부 네트워크(Control Area Network, CAN)의 취약점을 공략
하는 코드를 개발하는 데 사용할 수 있다. [29][37] 또한 AI 기반 취약점 분석 및 예측 기법을 적
용하면 방대한 양의 차량 데이터 분석 통한 특정 차량 모델이나 소프트웨어 버전의 잠재적 취약
점을 자동으로 감지할 수 있다. 이를 통해 공격 대상의 효율적 선별이 가능하다. [38][39]
국내 경우도 모빌리티 관련된 보안 실험을 진행한 사례들이 존재한다. 대표적인 기업 중 하나

로써 아우토크립트 경우 전기차와 전기차 충전 인프라간 연동 때 진행되는 보안 통신상에서 인증
을 위해서 사용되는 공개키 기반 구조 (Public Key Infrastructure, PKI) 상에서 충전 이후의 
인증서 폐기 메커니즘에 대한 분석을 통해서 주요 메커니즘들 차원에서의 한계점과 전기차 및 전
기차 충전 인프라 상에서 발생할 수 있는 다양한 보안 시나리오들을 분석하고 이를 위한 PKI 설
계도 개발하면서 앞으로 개선 방향성에 대한 제시를 한 바 있다. [42][43] 정부 차원에서도 모빌
리티 보안 관련된 정책 등을 추진하고 있으며 특히 국토교통부 차원에서 2020년 12월 자율주행
차 윤리 가이드라인, 자동차 사이버보안 가이드라인 및 레벨4 자율주행차 제작·안전 가이드라인
들을 발표하였다. [44] 특히 자동차 사이버보안 가이드라인 경우 자동차 자체뿐만이 아닌 제작사 
조직 및 전담 기관과의 정보 공유 등에 대한 지침들도 포함하여서 제시하였으며 이러한 기준을 
기반으로 하여 자동차관리법 내 사이버보안 항목이 개정되어 2025년 8월 14일부터 시행 중이
다. [44][45] 

5. 결론 및 향후 방향성 

본 기고문에서는 모빌리티와 SDV 차원에서의 보안 침해 사례들을 제시하였으며 특히 AI 해킹
에 관한 실제 연구 사례 등을 토대로 하여 다각적인 측면에서의 모빌리티 및 SDV 보안을 조사하
였다. 모빌리티 진화로 인해 다양한 서비스들이 도출되었고 분산형 아키텍처에서 기능별 중앙화, 
영역별 중앙화로 SDV가 전환되어 가면서 모빌리티 및 SDV내 기능들도 고도화가 되어가고 있으
나 이에 비례해 보안 및 해킹 이슈도 지속해서 진행되고 있다. 본 기고문에서는 모빌리티 보안 관
점에서 자동차와 SDV의 핵심 기능 중 하나인 OTA를 중심으로 보안 이슈를 설명했으며, 특히 
AI 기반 공격과 침투 실 혹은 연구 사례들을 함께 제시하였는데 결국 현재 AI의 고도화된 진화로 



66

주제원고 모빌리티 및 소프트웨어 정의 차량(SDV) 차원의 보안 및 인공지능 해킹 기법 현황에 대한 고찰

해킹에 대한 다양한 방법론들이 연구 진행하고 있으며 앞서 설명했었던 단순 API 콜 혹은 진입
을 통한 해킹 대신 다양한 인터페이스 차원의 공격 등을 통한 배터리 소모 혹은 정상적 주행 방해 
등의 해킹 등이 빈번하게 발생할 것으로 예측된다. 또한 정책적 차원에서도 법 제정과 더불어 이
러한 보안 체계 및 고려에 기반한 기술 개발 및 표준 개발 등이 필수적일 수밖에 없다. 
앞으로 모빌리티 보안 차원에서도 이러한 다양한 보안적 측면의 문제 및 다양한 인터페이스 대

상 공격에 적극적이고 실질적인 방어 체계를 마련하는 동시에 구조적 차원에서 공격 자체를 차단
할 수 있는 근본적인 대응 방안들을 모빌리티 및 SDV 측면에서 고려하고 연구가 추진되어야 할 
것이다. 특히 이러한 기술들 경우 단순 학계 레벨이 아닌 기술 동향에 주도적인 산업계 참여가 필
수적인바 실질적인 협의체 형태를 통한 선제 대응이 필요할 것이다. 또한 민간 차원에서의 대응
과 더불어 실질적인 정부와 기관 차원에서의 단순 법령 제정에서 마무리되는 것이 아니라 정책 
및 사업 지원 등을 통해 모빌리티 보안의 고도화를 필수적으로 동반하게끔 진행해야 할 것이다.
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1. 서론

오늘날 인류는 인공지능이 인간의 삶과 사회 구조를 근본적으로 재편하는 AX(Artificial 
Intelligence Transformation) 시대의 한가운데 서 있다. 이 시대는 단순한 디지털 전환(DX)
을 넘어, 인공지능이 인간의 인식, 판단, 의사결정, 심지어 일상 언어와 감성 영역까지 깊숙이 융
합되는 시대로 진입하고 있다. AI는 더 이상 도구가 아니라, 인간과 상호작용하는 ‘지능적 존재’
로서 기능할 가능성을 가지고 있다. 이러한 변화의 중심에 보안 윤리가 있으며, 그것은 기술적 안
전성 확보를 넘어 사회적 신뢰, 인간 책임, 윤리적 거버넌스 구축 등 복합적인 과제의 핵심이다.
이 논문은 AX 시대에 새로운 위협이 어떻게 출현하는지, 보안 윤리가 어떻게 재정의되어야 하

는지, 책임 윤리와 거버넌스를 어떻게 설계해야 하는지, 그리고 시민과 교육 차원에서 어떤 준비
가 필요한지를 알아보고자 한다.

2. 신뢰 중심의 보안 윤리, 기술을 넘어 윤리로

기존의 보안 개념은 해킹, 악성코드, 데이터 유출 등 기술적 위협을 중심으로 정의되었다. 그러
나 AX 시대의 보안 윤리는 기술을 넘어 신뢰 구축이라는 윤리적 명제를 중심에 놓아야 한다. 인
공지능 시스템이 대량의 데이터를 처리하여 판단을 내리는 과정은 인간의 사생활과 사회적 관계
망에 깊이 연결된다. 따라서 이러한 과정 전반에서 투명성, 공정성, 책임성이 확립되어야 한다. 
이것을 위해서는 다음 원칙들이 뒷받침되어야 한다. 
먼저, 동의와 목적 제한의 원칙이다. 데이터는 언제나 정보 주체의 자유로운 동의 아래 수집되

어야 하며, 수집 목적은 명확하게 정의되어야 한다. 또한 그 목적은 엄격히 제한되고 재사용 시 
명시적 승인이 있어야 한다. 이는 GDPR(General Data Protection Regulation) 등의 개인정
보보호 원칙과도 연계된다. 그러나 현재 문제는 정보 제공자가 동의하지 않으면 웹사이트 읽기 
권한까지 없기때문에 동의할 수밖에 없는 구조로 되어 있다. 
설명 가능성과 해석 가능성의 원칙이다. AI의 판단은 단순한 블랙박스가 되어선 안 된다. 인간

이 이해할 수 있도록 설명가능한 인공지능(Explainable AI, XAI)의 원칙이 필수적이다. XAI는 
모델 수준 해석, 사후 설명, 입력-출력 관계 분석, 인과관계 분석 기법 등을 포함한다[1][2]. 예컨
대 NIST는 XAI 시스템이 제공해야 할 네 가지 원칙으로 ‘설명, 의미성, 설명 정확성, 지식 한계’
를 제시했다[3]. 이러한 설명 가능성과 해석 가능성은 단순히 기술적 요구사항을 넘어, AI 활용
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의 신뢰성과 책임성을 확보하는 핵심 요소이다. 따라서 XAI는 단순히 모델 성능 향상을 위한 부
가 기능이 아니라, AI 시스템을 안전하고 윤리적으로 운영하기 위한 필수 조건으로 자리 잡고 있
다. 다만 모든 설명이 인간의 의사결정을 반드시 향상시키는 것은 아니며, 일부 실험에서는 설명
이 실제로 인간의 판단 능력을 개선시켰다는 확실한 증거가 부족하다는 연구도 있다[4]. 그러므
로 설명가능한 설계는 단순한 기술이 아니라 인간 이해의 관점에서 설계된 경험이어야 한다.
편향 제거와 공정성 확보의 원칙이다. AI가 학습하는 데이터는 사회의 구조적 불평등을 반영

하는 경우가 많다. 따라서 AI는 차별을 재생산하거나 확대시킬 위험을 가지고있다. 보안 윤리는 
데이터수집, 전처리, 알고리즘 설계단계에서부터 편향을 감지하고 제거하는 절차를 내재화해야 
한다. 특히 민감 속성(성별, 인종, 나이, 정치적 성향 등)에 대한 불공정성 경계가 엄격히 적용되
어야 한다. 사례로 미국에서 가장 상태가 나쁜 환자들의 치료는 부분적으로 알고리즘에 의해 결
정된다고 한다. 특히 환자의 인종이나 사회경제적 배경에 따라 치료 추천이나 진단 우선순위가 
달라지는 문제가 보고되고 있다[5].
프라이버시 강화 기술 활용의 원칙이다. 민감 정보를 보호하기 위해서는 동형암호, 연합 학습, 

차등 프라이버시, 보안 다자간 계산 등 프라이버시 강화 기술이 적극 활용되어야 한다[6]. 이러한 
기술은 AI가 민감한 데이터를 직접 보지 않고도 학습하거나 예측할 수 있게 한다. 이처럼 신뢰 
중심 보안 윤리는 기술적 통제뿐 아니라 사회적 신뢰를 내재화한 윤리 구조이다. 기술은 도구일 
뿐이며, 그것을 신뢰할 수 있게 만드는 관점이 바로 보안 윤리의 핵심이다.

3. AX 시대의 새로운 위협과 보안 윤리의 확장

AX 시대에는 우리가 익숙한 위협 유형 외에도 새로운 유형의 공격과 왜곡이 출현할 수 있다. 
이들 위협은 단순히 보안 사고에 그치지 않고, 사회 구조와 인간 신뢰를 무너뜨릴 수 있는 힘을 
가지고 있다. 그 위험들을 몇 가지 정리해 보면 다음과 같다. 
판단 조작과 오작동의 위험을 가져올 수 있다. AI 시스템의 판단이 오류를 내거나 오작동할 경

우, 그 피해는 단순한 시스템 오류를 넘어서 사회적 혼란을 초래할 수 있다. 예를 들어 의료 진단 
AI가 잘못된 판단을 내린다면 환자의 생명이 위태로울 수 있다. 또한 AI가 제공한 정보가 표적 
공격자에 의해 조작될 가능성도 있다. 이것은 영국 NHS(국민건강서비스)가 사용하던 AI 도구가 
환자의 의료기록을 잘못 생성해 당뇨병 환자가 아닌 사람을 당뇨병 스크리닝 대상으로 초대한 일
을 예로 들 수 있다[7].
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악의적 사용과 여론 조작이 가능하다. AI는 스팸 및 피싱 공격뿐 아니라, 정치 선전, 여론 왜
곡, 가짜 뉴스 생성 같은 고도의 사회 공작에도 활용될 수 있다. AI 기반 페이크 콘텐츠, 봇 네트
워크, 자동 스피어 피싱은 대규모 심리전 도구가 될 수 있다. 이 경우 보안 윤리는 사회적 안전 개
념을 포괄해야 한다. 특히 보안 전문가들도 AI를 이용하여 공격을 자동화하거나 적응형 위협을 
만들어 낼 수 있다. 따라서 공격과 방어를 대비하는 쪽 역시 윤리적 기준 아래 AI를 활용해야 한
다는 내부 감시와 책임이 필요하다[8].
자율 시스템 간 갈등과 충돌할 수 있다. 자율주행차, 자율 드론, 자율 무기 체계 등은 여러 AI 

시스템이 상호작용하는 영역이다. 이 경우 각 시스템의 판단 기준이 충돌하거나 상충할 수 있다. 
예컨대, 충돌 회피 전략과 목표 달성 전략이 충돌할 수 있으며, 이때의 판단 우선순위는 윤리적으
로 설계되어야 한다.
데이터 조작 및 탈취가 가능하다. AI가 학습하는 데이터가 악의적으로 변조되거나 유출되면, 

악성 조작된 AI가 만들어질 수 있다. 예컨대 학습 데이터에 뒤섞인 미묘한 왜곡된 예제를 통해 
AI의 판단이 몰래 조작되는 데이터 중독 공격이 가능하다. 또 통신 채널에서의 도청 및 위조 공
격도 위협 요소이다. 이런 위협들에 대응하기 위해서는 보안 윤리는 단편적 기술 대응을 넘어, 법
률적·제도적 윤리 체계를 포괄하는 확장된 관점을 가져야 한다. 즉, AI 시스템 설계, 운영, 평가 
전 영역에 윤리기준을 내재화하는 윤리 설계 접근이 필요하다. 또한 기존의 제로 트러스트(Zero 
Trust) 개념은 AI 시스템에도 확대해서 적용될 수 있다. 즉, 내부 구성요소나 사용자도 기본적으
로 신뢰되지 않으며, 매번의 상호작용마다 인증과 검증 절차가 필요하게 된다. 이는 기술적 보안
뿐 아니라, 인간-기계 간 경계를 윤리적으로 설정하는 장치가 될 수 있다.

4. 인간 중심 책임 윤리와 거버넌스 설계

AI의 자율성이 증가할수록 판단 결과에 대한 책임 주체가 모호해지는 윤리적 공백이 발생하여 
사회적 갈등과 시스템에 대한 불신을 발생시킬 수 있다. 이러한 모호성은 시스템의 오작동뿐만 
아니라 악용 시 대규모 피해로 이어질 수 있는 심각한 문제이다. 이에 대처하기 위해서는 AX 시
대의 보안 윤리는 ‘어쨌든 책임은 인간이 질 수밖에 없다’는 근본적인 이해를 바탕으로 인간 중심 
책임 원칙을 핵심 축으로 삼아야 한다. 이러한 원칙을 효과적으로 구현하기 위해서는 거버넌스 
설계에서 ‘책임의 다층적 구조’, ‘법제도와 규제 프레임워크’, ‘윤리기준의 내재화’, ‘국제 거버넌
스와 협력’ 부분에 보다 집중하여 구체적인 설계가 이루어져야 한다.



74

주제원고 AX 시대, 인공지능 보안 윤리의 현주소와 과제 

AI 시스템 설계는 책임의 다층적 구조 형태로 설계되어야 한다. 이를 위해 AI 시스템의 기획, 
설계, 개발, 운영, 폐기의 모든 단계에 걸쳐 책임 주체들을 명확히 정의해야 한다. 예컨대, 개발자
는 알고리즘 설계와 모델링 과정에서 윤리기준을 내재화할 책임, 운영자와 사용자 조직은 AI 시
스템을 실제 현장에 적용할 때의 모니터링과 제어에 대한 책임, 감독 기관과 정책 입안자는 윤리
기준과 법제를 설계하고 감시하는 책임, 사용자와 소비자는 AI 사용에 따른 윤리적 선택과 책임, 
이와 같은 다층적 책임 체계는 단순한 ‘누가 잘못했느냐’의 문제를 넘어서 공동 책임 체계로 작동
해야 한다.
법 제도와 규제 프레임워크를 구축해야 한다. 이미 국제적으로 AI 거버넌스 논의는 활발하다. 

유럽연합의 인공지능법(AI Act)은 위험 기반 접근을 도입하여 고위험 AI 시스템에 대해 엄격한 
투명성, 설명성, 책임 규제를 부과한다. 이는 책임 윤리와 거버넌스 모델의 실질적 구현 시사점을 
제공한다. 또한 전 세계적으로는 유네스코 회원국 194국에 AI 윤리 가이드라인 권고안이 발표되
었으며, 이들은 투명성, 공정성, 비해악, 책임성, 프라이버시 보호 등을 핵심 가치로 제시한다
[9][10]. 이들 가이드라인은 공통된 윤리 원칙을 제공하지만, 실질적 거버넌스 구조로 전환되기 
위해선 제도적 강제력과 감시 장치가 보완되어야 한다.
윤리기준의 내재화는 AI 설계단계에서 이루어져야 한다. 보안 윤리는 사후 규제 중심이 아니

라 설계단계(Stage 0)부터 윤리기준을 넣는 것으로 접근이어야 한다. 이른바 ‘윤리 설계’이다. 이
것은 기술 설계자가 윤리적 고려를 기본 요건으로 삼는 것을 의미하며, 윤리적 영향 평가를 초기 
기획 단계에서 수행, 윤리기준 체크리스트를 기술 설계, 모델 개발, 시스템 통합 등 전 단계에 배
치, 설계 반복과 감시 메커니즘: 중간 점검, 외부 감리, 윤리적 감사, 탈윤리 실패 복구 구조: 오류
나 악용 가능성 발견 시 신속히 대응할 책임 및 절차 마련과 같은 요소들이 포함된다. 이와 같은 
구조는 단순히 기술적 규범이 아니라, 윤리적 거버넌스 체계 그 자체로 기능해야 한다.
국제 거버넌스와 협력체계로 설계되어야 한다. AI 윤리 문제는 특정 국가나 지역의 국경을 넘

어선 글로벌 아젠다이다. AI 기술의 영향력은 전 세계적이므로, 국가 간의 단편적 규제로는 효과
적인 통제가 불가능하다. 따라서 국제 수준의 협력체제와 거버넌스 네트워크 구축이 필수적이다. 
예를 들어 IASEAI(International Association for Safe & Ethical AI)와 같은 기구는 글로벌 
윤리기준 마련과 정책 협력을 촉진하는 역할을 수행하며, 이러한 민관협력 기구의 역할이 더욱 
중요해지고 있다. 또한, 규제의 국제적 파편화를 방지하고 일관성을 확보하기 위해 국가 간 공조
를 토대로 국제 표준 및 감시 체계를 마련해야 한다. 더 나아가 AI 안전 및 윤리 평가 기관을 상
호 인정하는 체제를 구축하여, 한 국가에서 검증된 AI 시스템이 다른 국가에서도 신뢰받을 수 있
도록 함으로써 글로벌 윤리 생태계를 구축하는 방향으로 나아가야 한다.
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5. 교육을 통한 AI 윤리 리터러시의 확산

보안 윤리는 단지 기술자나 규제자의 몫이 아니다. 시민 개개인이 AI의 작동 원리와 윤리적 함
의를 이해하고 비판적으로 사고할 수 있어야 AI가 건강한 사회적 제도로 정착할 수 있다. 그러기 
위해서는 AI 윤리 리터러시가 필요하다. AI 윤리 리터러시란 단순히 ‘AI를 사용하는 방법’을 넘
어, AI가 인간 삶과 사회 구조에 미치는 영향을 통찰하고 판단하는 능력이다. 이것은 기술적 이
해, 윤리적 성찰, 비판적 사고가 결합된 역량이다. 리터러시 수준이 높을수록 이용자는 AI의 편
향 가능성, 왜곡 가능성, 책임의 문제 등을 스스로 인지할 수 있다. 따라서 AI 활용이 확대될수록 
윤리 리터러시는 사회적 차원의 필수 역량이 될 수밖에 없다.
또한 학교와 대학에서는 다음과 같은 방식으로 AI 윤리 교육을 통합해야 한다. 융합 교육 과정

을 통해 윤리 교육이 이루어져야 한다. 지금처럼 하나의 전공에서 윤리 교육이 이루어지는 것이 
아니라 융합 교육 과정을 통해 인공지능 공학, 컴퓨터 과학, 사회학, 철학, 법학을 통합한 학문 간 
융합 교육이 이루어져야 한다. 프로젝트 기반 학습에서는 기존의 학습 프로세스에서 윤리 부분을 
추가하여 학생들이 AI 시스템을 설계하거나 분석하는 단계에서 윤리적 쟁점을 직접 다루게 하는 
방법이 있다. 케이스 스터디 중심 교육에서는 실제 AI 사고 사례, 윤리적 갈등 사례, 규제 대응 
사례 등을 중심으로 한 교육으로 이루어질 수 있다. 
그리고 교사(교수자) 역량 강화를 통해 교사 스스로 AI 기술과 윤리적 문제를 깊이 이해하고, 

이를 학습자에게 효과적으로 지도할 수 있는 구체적 방안을 마련해야 한다. 특히 교사는 AI 윤리 
교육의 방향을 설계하고, 학습자가 직면할 수 있는 다양한 윤리적 쟁점을 분석하도록 안내하며, 
학생들이 실제 상황에서 윤리적 판단과 실천을 할 수 있도록 지도하는 핵심 주체이다. 따라서 교
사 역량 교육은 단순한 보조적 활동이 아니라 AI 윤리 교육의 성패를 좌우하는 필수적 단계이며, 
다른 교육 요소보다 우선적으로 추진되어야 한다. 이 과정에서 교사는 최신 AI 기술과 관련 법
제, 윤리적 이슈에 대한 이해를 심화하고, 이를 바탕으로 교육과정 설계와 사례 기반 학습 지도 
능력을 향상시켜야 한다. 이러한 체계적 역량 강화는 단기적으로는 교사의 전문성을 높이는 효과
를 가지며, 장기적으로는 학습자들에게 기술 사용을 넘어 사회적·윤리적 책임을 수행할 수 있는 
디지털 시민성의 기반을 제공하게 된다. 결과적으로 교사 역량 교육의 강화 없이는 AI 윤리 리터
러시의 확산과 실질적 사회적 효과를 기대하기 어렵다.
그러나 윤리 리터러시는 교육만으로 실현되기는 어렵다. 사회적 문화, 미디어, 정책 담론 전반

이 AI 윤리 문제를 적극적으로 다루어야 한다. 예를 들어 언론은 AI의 오류, 편향, 사고 사례를 
지속적으로 보도하고, 시민 토론을 유도해야 한다. 정부와 기업은 AI 윤리기준을 공개하고, 투명
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성을 확보한 소통을 해야 한다. 이처럼 윤리 리터러시는 사회적 공감대와 담론 구조까지 포함하
는 개념이며, 보안 윤리가 단순 기술 논쟁을 넘어 사회적 의제로 자리 잡게 한다.

6. 미래 전망과 도전 과제

AX 시대의 인공지능 보안 윤리는 단지 현재의 문제에 대한 대응을 넘어, 미래의 기술 변화와 
인간 가치의 조화를 설계하는 방향타가 되어야 한다. 다음은 주요 전망과 도전 과제이다.
첫째, 인간-기계 공생의 윤리적 패러다임 재정립이 필요하다. AI가 인간의 인지·판단 영역에 

점점 깊이 개입할수록, 우리는 ‘인간 중심’ 패러다임을 어떻게 재정립할 것인가라는 질문을 하게 
된다. AI는 인간의 확장된 인지 파트너가 되어야 하며, 인간의 존엄과 창의성을 저해하지 않는 
구조로 설계되어야 한다.
둘째, 설명성과 신뢰성의 긴장 관계에 놓여있다. 설명가능한 AI 기술이 진화하더라도, 복잡한 

모델일수록 설명 가능성과 성능 간의 긴장이 팽팽하다. 사용자가 이해할 만한 수준의 설명을 제
공하면서도 모델의 정확성을 유지하는 균형은 기술적으로 매우 어려운 과제이다. 더욱이 설명이 
제공된다고 해서 반드시 신뢰로 연결되지는 않는다는 실증 연구도 있다[5].
셋째, 책임 귀속이 윤리적으로 복잡해진다. 인간-기계 공존 체계에서는 책임이 누구에게 있는

지를 구별하는 것이 복잡해진다. AI의 판단 오류에 대해 누가 책임을 질 것인가? 단 하나의 책임 
주체로 귀속되는 것이 적절할까? 아니면 책임을 분할하고 공동 책임 체계를 구성할 것인가? 이러
한 문제는 윤리적·법률적 숙의가 필요한 쟁점이다.
넷째, 국제 표준과 감시 메커니즘을 구축해야 한다. 국제적 AI 윤리기준과 감시 메커니즘은 아

직 초기 단계이다. 각국의 규제 수준은 매우 다르며, 기술 경쟁과 국가 이익 충돌이 윤리 협력을 
방해할 수 있다. 따라서 국제 기준 마련, 상호 인정 체계, 독립적 평가 기관 구축은 시급한 과제다.
다섯째, 기술 인력 부족과 전문성 확보가 절실하다. AI 윤리와 보안 전문 역량을 갖춘 인력은 

전 세계적으로 매우 부족하다. 기업들은 AI 윤리 전문가, 거버넌스 전문가 수요에 비해 공급이 
부족하다는 우려를 표명하고 있다. 이는 윤리 기반 기술 확산의 현실적 제약이 된다.
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7. 결론

AX 시대, 인공지능은 더 이상 단순한 도구가 아니다. 그것은 인간과 상호작용하며 판단하고, 
사회 질서에 개입하는 지능적 주체로 부상하는 가능성을 가지고 있다. 이러한 변화는 우리에게 
기술적 진보 못지않게 신뢰와 책임의 윤리적 기반을 요구한다. 보안 윤리는 더이상 기술의 부수
적 고려 사항이 아니라, 인공지능 전환시대의 핵심 원리이다. 이를 위해 기술적 안전장치, 법제적 
규제, 윤리적 설계, 교육과 문화적 담론이 유기적으로 결합해야 한다. 그래야만 AI가 인간의 삶
을 위협하는 존재가 아니라 인간의 가능성을 확장하는 동반자로 자리매김할 수 있을 것이다.
또한, AI의 발전 속도와 범위가 급격히 확장됨에 따라, 단기적 안전장치와 규제만으로는 충분

하지 않다. 사회 전체가 AI 기술의 윤리적 활용과 위험 관리에 참여하는 참여적 거버넌스 모델이 
필요하다. 각국 정부, 국제기구, 산업계, 학계, 시민사회가 협력하여 공통의 윤리기준과 책임 체
계를 마련하고, 이를 지속적으로 검토하고 갱신하는 체계적 노력이 요구된다. 아울러 교육과 문
화적 담론은 단순한 기술 이해를 넘어, AI와 인간이 함께 살아가는 사회적·윤리적 상상력을 확장
하는 역할을 해야 한다.
우리는 지금 신뢰할 수 있는 기술을 만들어야 한다. 보안 윤리는 그 신뢰의 토대이며, 우리가 

AI와 공생하는 사회를 설계하는 나침반이다. 이 길이 험할지라도, 인간 존엄과 사회적 연대가 담
보된 AI 미래를 향해 우리는 멈출 수 없다. 나아가, 이러한 노력이 집약될 때 AI는 단순한 도구를 
넘어, 인간의 삶을 풍요롭게 하고 사회적 문제 해결에 기여하는 혁신적 동반자로 자리매김할 수 
있을 것이다. 따라서 기술 개발과 윤리적 책임은 결코 분리될 수 없으며, 두 요소의 조화와 통합
적 접근만이 지속 가능한 AI 사회를 가능하게 한다.
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연구실 소개 동의대학교 스마트IT연구소는 컴퓨터공학과를 기반으로 임베디드 시스템, 인공
지능 기반 영상처리, 스마트 모빌리티, IoT 융합 기술 등 첨단 ICT 융합 분야를 
폭넓게 연구하고 있습니다. 본 연구소는 15년 이상의 연구 경험과 다양한 산학
협력, 정부 과제 수행을 통해 하드웨어와 소프트웨어, 그리고 인공지능 기술의 
융합을 선도하고 있습니다.
 본 연구소는 학생들에게 실무 중심의 연구 경험과 최신 기술 습득 기회를 제공
하며, 졸업 후 IT, 반도체, 모빌리티, 인공지능, 로봇 등 다양한 첨단 산업 분야로 
진출할 수 있는 역량을 키워줍니다. 앞으로도 첨단 ICT 융합 기술의 발전과 실용
화에 기여하는 연구실로 성장해 나갈 것입니다.

< 스마트IT연구소 연구 네트워크 >

연구 분야    임베디드 시스템
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화가 중요한 연구 주제입니다. 본 연구소는 임베디드 보드에서의 딥러닝 모델 효
율화, 하드웨어 자원 절감형 알고리즘 개발, 실시간 데이터 처리 시스템 구현 등 
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다양한 프로젝트를 수행해왔습니다. 이를 통해 스마트카, 자율주행, 스마트팜, 
헬스케어 등 다양한 산업 분야에 적용 가능한 임베디드 솔루션을 개발하고 있습
니다.
이러한 연구는 하드웨어와 소프트웨어의 융합을 통해 차세대 지능형 시스템의 
기반을 마련하는 데 기여하고 있습니다. 실제 산업체와의 협력, 정부 과제 수행, 
특허 출원 등 실용적 성과도 풍부하며, 학생들에게는 실무 중심의 연구 경험을 
제공하고 있습니다.

인공지능 기반 영상처리 및 지능형 시스템
본 연구소는 인공지능(AI)과 딥러닝 기술을 활용한 영상처리 및 지능형 시스템 
개발에 주력하고 있습니다. 최근에는 객체 인식, 영상 분할, 이미지 전처리, 
GAN 기반 데이터 생성 등 다양한 AI 영상처리 기술을 연구하고 있으며, 실제 교
통, 의료, 산업 현장에 적용 가능한 솔루션을 개발하고 있습니다. 예를 들어, 차
량 탑승 인원 감지, 해양 침적 쓰레기 감지, 의료영상 분석 등 다양한 응용 분야
에서 성능을 입증하고 있습니다.
특히, 하드웨어 자원 제약이 있는 환경에서의 AI 모델 경량화, 실시간 처리, 엣지 
컴퓨팅 기반의 영상처리 시스템 구현에 많은 노력을 기울이고 있습니다. 이를 위
해 하드웨어-소프트웨어 협력 설계, 최적화된 데이터 전처리, 효율적인 신경망 
구조 설계 등 다양한 기술을 통합적으로 연구하고 있습니다. 또한, 블록체인, 
IoT, 로봇 플랫폼 등과의 융합을 통해 지능형 시스템의 확장성과 신뢰성을 높이
고 있습니다.
이러한 연구는 특허 출원, 논문 발표, 산학협력 프로젝트 등 다양한 성과로 이어
지고 있으며, 실제 산업 현장에서 요구하는 실질적 문제 해결에 기여하고 있습니
다. 학생들은 최신 AI 기술을 실습하고, 실제 데이터셋을 활용한 프로젝트 경험
을 쌓을 수 있어, 졸업 후 다양한 IT 및 융합 산업 분야로 진출하고 있습니다.

스마트 모빌리티 및 IoT 융합 기술
스마트 모빌리티와 IoT 융합 기술은 본 연구소의 또 다른 핵심 연구 분야입니다. 
차량 네트워크(OBD-II, CAN, MOST 등), 스마트 블랙박스, 어라운드뷰 시스
템, 자율주행 보조 시스템 등 다양한 스마트 모빌리티 솔루션을 개발해왔으며, 
실제 교통 환경에서의 데이터 수집, 분석, 제어 기술을 고도화하고 있습니다. 또
한, LoRaWAN, 블록체인, 클라우드 기반의 차량 관제 및 진단 시스템 등 차세
대 모빌리티 인프라 구축에도 앞장서고 있습니다.
IoT 융합 기술 측면에서는 센서 네트워크, 실시간 데이터 수집 및 처리, 엣지 컴
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퓨팅, 스마트 팜, 헬스케어 등 다양한 응용 분야에 맞춘 시스템을 연구합니다. 예
를 들어, 타이어 마모도 체크, 환경 모니터링, 스마트팜 로봇 플랫폼, 재난 예방 
시스템 등 실제 산업 및 사회 문제 해결에 기여하는 다양한 프로젝트를 수행하고 
있습니다. 이러한 연구는 정부, 지자체, 산업체와의 협력을 통해 실용적 가치를 
창출하고 있습니다.
스마트 모빌리티와 IoT 융합 기술은 미래 도시와 산업의 핵심 인프라로 자리매김
하고 있으며, 본 연구실은 이 분야에서의 선도적 역할을 지속적으로 확대하고 있
습니다. 학생들은 다양한 실증 프로젝트에 참여하며, 현장 중심의 문제 해결 능
력과 융합적 사고를 키울 수 있습니다.

수행 중인 
연구 프로젝트 

∙ CT·MVS 데이터를 활용한 AI 기반 FIP 구축 (2025.05 ~ 2025.12)
∙ 자체 표준 인터페이스(MXEIC)가 적용된 100kWh급 Battery Swapping 
ESS 및 통합관제시스템 기술개발 (2025.05 ~ 2025.12)

∙ 제조 현장 이동형 중장비의 중대재해 예방을 위한 온디바이스 AI 기반 실시간 
충돌 방지 시스템 개발 (2025.10 ~ 2027.09)

최근 개발 기술 
목록

① AI 기반 차량 탑승 인원 검지 시스템 기술
 ② 대비향상 기반 최적의 이미지 데이터 생성 기술
 ③ 다중 환경적 요인(조명, 해상도, 잡음)을 고려한 계층적 이미지 품질 개선 기술
 ④ 손 끼임 사고 방지를 위한 듀얼 카메라 기반 3D 위험영역 침범 판별 기술
 ⑤ AI 기반 불법주정차 차량 단속 시스템 기술
 ⑥ AI 기반 화재 감지 시스템 기술
 ⑦ LLM 기반 이미지 데이터셋 오토라벨링 기술
⑧ AI 기반 산업용 개인안전장비 착용 유무 판별 시스템 기술
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1 2025년 제3차 국제학술위원회의

∙일시 : 2025년 8월 25일(월) 오후 3시
∙장소 : 온라인(zoom)
∙안건
   - ICFICE 2025 결과 보고
   - ICFICE 2026 준비
   - 기타 안건

2 2025년 제3차 국내학술위원회의

∙일시 : 2025년 8월 26일(화) 오후 5시
∙장소 : 온라인(zoom)
∙안건
   - 2025년 추계학술대회 사전 답사 보고
   - 2026년 춘계학술대회 사전 답사 보고
   - 기타 안건

3 2025년 제3차 국문지 편집위원회의

∙일시 : 2025년 9월 17일(수) 오후 4시
∙장소 : 온라인(zoom)
∙안건
   - 과총 선정 결과 보고
   - 국문지 게재 관련 보고
   - 기타 안건

4 2025년 제3차 학회지 편집위원회의

∙일시 : 2025년 9월 23일(화) 오후 6시
∙장소 : 온라인(zoom)
∙안건
   - 학회지 현황 보고
   - 학회지 주제 선정
   - 기타 안건

5 2025년 제3차 영문지 편집위원회의

∙일시 : 2025년 9월 25일(목) 오후 4시
∙장소 : 온라인(zoom)
∙안건
   - 2025년 영문지 접수현황 보고
   - 2025년 9월 발간호 (23권 3호) 처리 현황 보고
   - 기타 안건
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6 2025년 추계종합학술대회 개최

∙일시 : 2025년 10월 24일(목) ~ 10월 26일(토)
∙장소 : 국립한국해양대학교
∙학술위원장 : 김세민(전주교육대학교)
∙논문 편수 : 구두 94편, 포스터 176편, 총 270편
∙우수논문 : 86편 (최우수논문 1편, 우수논문 49편, 
학생우수논문 36편)

∙후원업체 : ㈜우리아이티, SK브로드밴드, 아이티센 
엔텍, LIG 시스템, ㈜피플랜, 대신정보통신㈜, 롯데
이노베이트㈜, 메타넷디지털, ㈜아이티공간, 주식
회사 케이티, LG유플러스, SK텔레콤, ㈜핸즈온
테크놀러지, ㈜세오, ㈜신한항업, ㈜엠큐닉, ㈜하이
제이컨설팅, 그린텍아이엔씨, 네오브릭스, 대보정
보통신㈜, 세림TSG, 송암시스콤㈜, 아이씨티웨이, 
엠티데이타, 올포랜드, 한국정보기술㈜, ㈜케이비아이

7 2025년 제4차 국제학술위원회의

∙일시 : 2025년 11월 25일(화) 오후 4시
∙장소 : 온라인(zoom)
∙안건
   - ICFICE 2026 준비
  - 기타 안건

8 2025년 제4차 국내학술위원회의

∙일시 : 2025년 11월 25일(화) 오후 5시
∙장소 : 온라인(zoom)
∙안건
   - 2025년 추계학술대회 결과보고
   - 2026년 춘계학술대회 준비
   - 기타 안건

9 2025년 제4차 국문지 편집위원회의

∙일시 : 2025년 12월 19일(금) 오후 2시
∙장소 : 온라인(zoom)
∙안건
   - 국문지 논문편집양식 변경 관련 보고
   - 신년회 수상 관련 보고
   - 기타 안건

10 2025년 제4차 영문지 편집위원회의

∙일시 : 2025년 12월 22일(월) 오후 4시
∙장소 : 온라인(zoom)
∙안건
   - 2025년 영문지 접수현황 보고
   - 2025년 12월 발간호 (23권 4호) 처리 현황 보고
   - 기타 안건
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2025 창립기념일

     
2025 창립기념일

추계 이사회

     
추계 산학매칭 그린데이

초청강연 포스터 발표



한국정보통신학회 국문논문지는 한국연구재단 등재지로서 매달 발간되고 있습니다.

Information Science

- 데이터베이스, 클라우드컴퓨팅 및 빅데이터	 - 인공지능 및 지능적 시스템

- 컴퓨터 비전 및 바이오 메디칼 영상		  - 디지털 콘텐츠, 게임 및 멀티미디어

Communication Engineering

- 통신용 반도체				    - 무선통신 및 데이터 통신

- 컴퓨터 네트워크				    - 회로 및 시스템

- 정보 보호 및 보안

Information Science  &  Communication Engineering 

- BT (바이오기술 융합) : 디지털 헬스케어, 유전체 데이터 분석, 바이오센서 데이터 전송

- CT (문화기술 융합) : VR/AR/XR, 디지털 미디어 스트리밍, 스마트 콘텐츠 제작

- IT (정보기술 융합) : AI 기반 데이터 통신, 클라우드 컴퓨팅, 블록체인 보안

- NT (나노기술 융합) : 나노센서 데이터 전송, 나노 스케일 데이터 분석

- ET (에너지기술 융합) : 스마트 그리드, 재생에너지 데이터 분석, 에너지 효율 최적화

- ST (우주기술 융합) : 위성 통신, 원격탐사 데이터 전송

- RT (로봇기술 융합) : 자율 로봇 통신, 협동 로봇 데이터 전송

- FT (금융기술 융합) : 블록체인 금융 보안, 실시간 거래 데이터 통신

- HT (헬스케어기술 융합) : 의료 영상 데이터 전송, 원격 의료

- TT (교통기술 융합) : 자율주행 차량 통신, 스마트 교통 시스템

Short Paper

- 뉴 아이디어 및 트렌드			   - 정보통신일반

홈페이지(커뮤니티-자료실)에서 국문논문지 양식을 다운받아 작성하신 후 제출 해주시기 바랍니다.

※ �특별히 참고문헌 기술 형식을 투고 규정에 맞도록 제출하여 주시기 바랍니다.

1. 한국정보통신학회 신규회원가입 (http://www.kiice.org/ 참조)

2. �국문지 논문투고시스템(https://www.dbpiaone.com/jkiice/index.do)에 논문접수 

※ �학회 홈페이지와 국문지 투고 시스템의 회원정보는 연동이 안되오니 최초 투고 시, 
반드시 회원가입 후 투고해주시기 바랍니다.

3. 심사비 입금 (일반: 4만원 / 긴급: 8만원)

4. 심사 진행 (일반: 15일 / 긴급: 10일)

5. 심사통과 후 게재확정메일 발송 (이후 학회에서 게재료 메일발송)

6. 매월 말일 출판 (일반: 투고 후 3~4개월 / 긴급: 투고 시점부터 2~3개월)

사무국 051-463-3683/ journalokiice.org

회원여러분들의 관심과 투고 부탁드립니다.

투고 분야

논문 양식

투고 절차

문의 사항



(Indexedin Scopus)
PrintISSN : 2234-8255, OnlineISSN : 2234-8883

Journal of Information and Communication Convergence Engineering ( J. Inf. Commun. Converg. 

Eng., JICCE ) is an official English journal of the Korea Institute of Information and Communication 

Engineering (KIICE).

It is an international, peer reviewed, and open access journal that is published quarterly in 

March, June, September, and December. Its objective is to provide rapid publications of original 

and significant contributions and it covers all areas related to information and communication 

convergence engineering including the following areas: communication system and applications, 

networking and services, intelligent information system, multimedia and digital convergence, 

semiconductors and communication devices, imaging and biomedical engineering, and computer 

vision and autonomous vehicles.

JICCE was indexed in Scopusand Scopus coverage of JICCE began in 2018.

- Scopus Cite Score 2023 of JICCE : 1.1

Authors areinvitedto submitthearticles that illustrate significant advances in theory, engineering, 

and application in thefield of information and communication convergence engineering.

All submitted manuscripts must (i) conform to JICCE formatting requirements (see “Instruction for  

Author”guidelines at http://jicce.org); (ii) must be original and should not have been published 

previously or be under consideration forpublication while being evaluated for this Journal;  

(iii) be submitted online at http://jicce.org.

For details of our publication please visit our website: http://jicce.org

Prof. KwangBaek Kim / Prof. Dongsik Jo

Editors-in-Chief, JICCE

Contact: journal@kiice.org

- Communication system and applications

- Networking and services

- Semiconductors and communication devices

- Intelligent information system

- Multimedia and digital convergence

- Imaging and biomedical engineering

- Computer vision and autonomous vehicles

Call for Papers

Paper submission

Topics of interest include, but are not limited to, the following:









서울시용산구한남대로 98, 5층 (한남동, 일신빌딩) Tel. 02.6900.1600
㈜엘아이지시스템

www.ligs.co.kr

프로세스 "Innovation"을통해

자원의효율성및생산성을높여고객의성장을보장하는혁신기업

주식회사엘아이지시스템입니다.







메타넷은 AI와 클라우드 기반의 디지털 혁신을 선도하는

국내 최대 Full-Stack IT 서비스 파트너입니다.

Unlocking the Value of

AI & Digital Transformation

TechnologyConsulting Digital AI Operations

디지털 비즈니스 플랫폼, 메타넷
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R&D네트워크를 통한 딥 러닝 기반 영상분석기술, 레이더 센서융합기술, 통신구간 암호화 기술 등

과감한 투자 및 개발을 통해   무인교통감시장치, 실시간 암호화 영상감시시스템,

딥 러닝 기반의 종합 감시시스템 등  시민의 안전 및 재산 보호를 위한 다양한 솔루션으로
한층 진보된 사회안전망 강화에 공헌하고 있습니다.
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안전한 미래, 융합에서 답하다
영상기반 센서융합보안기술 전문기업 (주)세오





경기도 과천시 과천대로7길 33, 1002호(갈현동, 디테크타워A동)
Tel. 02) 6259-1000  Fax. 02) 6259-1001

Http://www.shas.co.kr   Mail. shas@shas.co.kr





AUTONOMY, CONFIDENCE AND INTERACTION

행복한 구성원이 행복한 기업을 만든다. 행복한 기업이 행복한 세상을 만든다.

회사명

네오브릭스 주식회사
대표이사

현종일
임직원수 (2025년 기준)

2222명(연구개발/기술인력 19명)
사업영역

소프트웨어 개발, 공급 및 유지보수
시스템 통합 자문 및 구축 관련 서비스 용역

기술 다양성을넘어
효율적인 통합으로비즈니스 혁신을 제공

IT SERVICE

기후변화에대응할 수 있는
미래 환경 IT서비스 제공

ENVIRONMENT

GIS와 결합된 스마트한
현장 업무환경제공

MOBILE IN MY HAND

데이터 탐색을 넘어
정보의 트랜드-관계를통한
예측정보 제공

DATA MINING(A.I)
VISION

효율적 국토 및 시설물
관리를 위한 GIS와 결합된

관리시스템 제공

LAND/FACILITY
MANAGEMENT



제제5588회회한한국국정정보보통통신신학학회회춘춘계계학학술술대대회회의의성성공공적적인인개개최최를를기기원원합합니니다다..

- Sharing successful Things
- Value Creating IT Consulting
- Base of actual Public Reference
- Total IT Service Cooperation

(Strategic Consensus for Customer Values)

Creative IT consulting for your Biz success





본사  |  대전광역시 유성구 테크노1로 62-16 (관평동 755)

대표전화  |  042.488.7900          팩스 | 042.488.7799          이메일 | selimtsg@selim.kr

세림TSG
고객의 미래가치를 실현하는 AX전문기업

Selim Technology Service Group

Realize AX for the future

심층적 업무이해와 AI Agent, RAG 등
혁신기술을 접목해 AI 대전환을 선도합니다.

#범정부 초거대 AI     #국민비서 챗봇     #지능형 업무관리

AX

클라우드 도입을 위한 컨설팅부터 마이그레이션, 효율적 운영까지 
End-to-End 서비스를 제공합니다.

#G-Cloud 운영     #Cloud Native     #MSP

Cloud

국내 최대 공공데이터센터의 경험과 노하우로 안전하고 효율적인
인프라를 설계, 구축, 운영, 유지관리 합니다.

#통합운영     #정보자원 통합구축     #SDDC 아키텍처

Data Center

AX

Clo
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각종 교통시스템, IT인프라 등 다양한 산업 분야의 정보시스템
설비를 운영·유지관리를 합니다.

IT아웃소싱

급격히 팽창할 미래산업으로 신재생에너지 사용을 활성화하여
에너지 공급 및 탄소배출저감 정책에 앞장 섭니다. 

환경에너지

신속하고 정확한 정보수집과 상황판단으로 재난현장
컨트롤타워 기능을 수행합니다.

재난시스템

CCTV영상 모니터링 및 관련기관과 연계하여 시민의
안전확보를 최우선으로 합니다.

영상시스템

IT 기술을 기반으로 도시 전반의 영역 융합 및 안전하고
지능적인 스마트도시를 만들어 갑니다.

스마트시티

도로, 항공, 해상 등에 이르는 다양한 분야의 교통시스템을
제공합니다.

교통시스템

통합플랫폼을 기반으로 고객 맞춤형 정보시스템을
개발·제공합니다.

정보시스템

저희 한국정보기술 주식회사는 미래를 만들어가는 IT전문기업이 되겠습니다.

CHANGE THE WORLD

한국정보기술 주식회사






